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Introduccion

1. Disinformation in the current world:
an overview

La desinformacion siempre ha existido a lo largo de
la historia, a través de diferentes canales, medios
y fFormatos, pero el nivel de polarizacién ideoldgi-
ca que tenemos en la actualidad es consecuencia,
sobre todo, de las plataformas sociales, que se han
convertido en medios de comunicacion en si mismas.

En noviembre de 2018, el fundador de Fa-
cebook, Mark Zuckerberg, explicé su prin-
cipal estrategia para luchar contra la desin-
formacion y las noticias falsas, subrayando
una cuestiéon clave: “;Qué contenido debe
distribuirse y qué debe bloquearse?” (Zuc-
kerberg, 2018). Esta pregunta era digna de
mencion porque arroja luz sobre el tipo de
conocimiento y nivel de compromiso que
tiene Facebook sobre los flujos de infor-
macion. En este sentido, Zuckerberg expli-
caba que Facebook es consciente de que el
“contenido fronterizo” -refiriéndose al con-
tenido que se encuentra en los limites del
contenido prohibido- es el que obtiene mas
engagementde los usuarios y estd estrecha-
mente relacionado con la desinformacion,

las noticias falsas, el discurso de odio y la
polarizacion. Por lo tanto, las politicas de la
plataforma que limitan o no la difusién de
los contenidos fronterizos son clave en el
ecosistema digital.

Asi, surge una pregunta esencial: ;como se
puede luchar contra los desérdenes infor-
mativos cuando incluso los usuarios -que
quieren desterrar este contenido de sus
comunidades online- estan ayudando a di-
fundirlo? El papel de la sociedad y de los
periodistas es clave en este proceso. Face-
book ha sido conectado y vinculado repeti-
damente con la desinformaciény la influen-
cia politica, incluso antes de las elecciones
de 2016, pero también después y de forma
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mas intensa porque, como sefnalé Madri-
gal (2017), “las cosas que creiamos enten-
der han tenido que ser reinterpretadas a la
luz de la sorprendente victoria de Donald
Trump, asi como las continuas preguntas
sobre el papel que la desinformacién jugé
en su eleccion” (p. 1). Mientras tanto, Twit-
ter ha puesto en marcha numerosas iniciati-
vas para limpiar su imagen y ofrecer un me-
jor entorno para la difusiéon de informacion
fiable. A principios de febrero de 2020, Twi-
tter anuncié que, a partir del 5 de marzo,
los tuits con contenido manipulado o con
unaintencién clara de enganar al publico se
penalizarian. De hecho, Twitter suspendié
permanentemente la cuenta oficial de Do-
nald Trump (@realDonaldTrump) “debido
al riesgo de que siga incitando a la violen-
cia” (Twitter, 2021), y por la gran cantidad
de informacién enganosa que difundio; asi
como la cuenta personal de la representan-
te republicana de Georgia, Marjorie Taylor
Greene, haber violado, repetidamente, las
politicas de desinformaciéon sobre la CO-
VID-19 que tiene la plataforma. A parecer,
segln explicé Twitter, se tomo esta deci-
sién después de que Marjorie Taylor Gree-
ne cometiera su quinto “strike”.

Por todo lo expuesto, la desinformacién
pone en peligro los procesos democraticos
y los valores politicos, y es un problema ge-
neral para las sociedades occidentales. Sin
embargo, este problema se acentla cuan-
do la desinformaciéon también compromete
a otros sectores, mas alld del puramente
politico, como la salud, la ciencia, la edu-
cacion o la economia, al dar prioridad a las

1. Disinformation in the current world:
an overview

emociones sobre los hechos y los hechos
fehacientes.

En el campo de la salud, por ejemplo, se
ha detectado que los pacientes y usuarios
cada vez buscan mas informacién en Inter-
net sobre cuestiones relacionadas con la sa-
lud. Esta practica se conoce, popularmente,
como el fenémeno del Dr. Google y, aunque
en si, no es un ejercicio peligroso, lo que si
es preocupante es la calidad de la informa-
ciéon. Asi, por ejemplo, recordemos el caso
de la exinfluencer y “gurd del bienestar”,
Belle Gibson, quien salté a la fama tras afir-
mar que se habia curado de un cancer ter-
minal rechazando la medicina convencional.
Segun Gibson, una dieta y un estilo de vida
saludables la habian curado. Su historia fue
documentada en un blog y en las redes so-
ciales; mas tarde, Belle Gibson publicé un
exitoso libro y una aplicacién, con consejos
de estilo de vida y recetas saludables. Sin
embargo, en 2015, se descubrié que todo
habia sido un fraude: Gibson nunca tuvo
cancer y nunca doné los beneficios de su
aplicacién a una organizacién benéfica,
como habia prometido.

La desinformacion y las teorias de la cons-
piracién también cuestionan los principios
cientificos basicos. En este terreno, cabe
destacar la labor e influencia que tienen, en
muchos sectores de la sociedad, los Nega-
cionistas de la COVID y, de forma mas ge-
nérica, los antivacunas, quienes amenazan
los sistemas democraticos de diferentes
maneras. El ejemplo mas reciente es el de
Novak Djokovic, quien se ha convertido en
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un simbolo para los antivacunas y ha pro-
piciado la confrontacion entre gobiernosy
entre los ciudadanos.

La educacion, como pilar esencial de las
democracias avanzadas, estda sufriendo
igualmente un proceso de deterioro como
consecuencia, sobre todo, del auge de las
teorias conspirativas, que sirven como ins-
trumento para narrar una visién alternati-
va -y totalmente carente de evidencias—
de la historia o de la sociedad. Asi, por
ejemplo, cabe destacar el gran nimero de
ciudadanos, por todo el mundo, que cree
que la Tierra es plana. Nadie sabe cuantos
terraplanistas o Flat Earthers hay en gene-
ral, pero se sabe que estos creyentes fun-
daron, en 1956, su propia institucién, la
Flat Earth Society, que, en sus inicios, llegd
a tener mas de 3.500 inscritos.

Por ultimo, los bulos y noticas falsas o
inexactas también afectan, con especial
preocupacion, a la economia. En 2019,
por ejemplo, Boris Johnson anuncié que
el Brexit iba a traer tanto optimismo y
alegria al pais que habria un nuevo baby
boom, y que este fenédmeno traeria unos
beneficios parecidos a los que hubo tras

1. Disinformation in the current world:
an overview

los Juegos Olimpicos de 2012. Sin embar-
go, en todo el Reino Unido, el niUmero de
bebés nacidos en 2013 fue bastante infe-
rior a las cifras de 2012, por lo que no hubo
baby boom olimpico, segin la Oficina de
Estadisticas Nacionales.

Llegados a este punto, resulta palmario
que la confianzay la verdad se han conver-
tido en bienes preciados en las sociedades
democraticas. Bok (1978) ya sugirié que
“sea lo que sea lo que importa a los seres
humanos, la confianza es la atmésfera en
la que prospera” (p. 31). En la misma linea
de pensamiento, Macleod (2015) sostiene
que la confianza es necesaria en cualquier
civilizacién, ya que tiene un “enorme valor
instrumental y [...] valor intrinseco”; a su
vez, MacKenzie y Bhatt (2020) sostienen
que la mentira es perjudicial “para quienes
tienen pretensiones legitimas de conocer
los hechos, para la democracia, para cual-
quiera que valore la verdad y la honesti-
dad” (p. 12). Por ello, en esta nueva era
digital, caracterizada por los desérdenes
informativos, la confianza y la verdad son
ahora mas relevantes que nunca para com-
batir el engano y cuidar por la salud demo-
cratica de las sociedades occidentales.
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1. Disinformation in the current world:
an overview

1. As new as old

phenomenon:

nihil novum sub sole?

Existe sobrado consenso, académico, cientifico

e historiografico, en cuanto a que las narrativas
desinformativas de una u otra naturaleza, esto es,
mentiras, falsas noticias, bulos, etc., que prota-
gonizan buena parte de los debates mediaticos y
sociopoliticos actuales vienen estando presentes a
lo largo de toda la historia de la humanidad.

Como dicen Lagarde y Hudgins (2018), en
concreto las falsas noticias son una gran
tradicion humana, y lejos de ser un fené-
meno de reciente apariciéon, podemos en-
contrarnos con notables ejemplos en los
que ademas fueron determinantes para el
devenir histérico de paises, de continentes
y del mundo (Mcintyre, 2018; O'Connor y
Weatherall, 2019).

Ya en Roma podemos observar multiples
ejemplos. Paradigmatico es el caso de la
campana desinformativa de desprestigio

que puso en marcha el primer emperador
romano, Octavio Augusto, contra su rival
Marco Antonio. Entre otras artimanas, llegd
a inventarse y difundir un testamento falso
de este que destruia por completo su re-
putacion ante la opinién publica (Correas y
Kenneally, 2019; Marqués Gonzalez, 2019).
Pero podriamos irnos auin mas atras en la
historia.

Nielsen (2017), arquedlogo de la Universi-
dad de Manchester, ha puesto de manifies-
to el que quizas sea el primer gran caso de
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“las falsas noticias son una gran
tradicion humana, y lejos de ser un
fenomeno de reciente aparicion”

mentira con caracter netamente propagan-

distico. Al menos que haya llegado hasta
nosotros. Frente a los grandes monumen-
tos conmemorativos de las supuestas des-
trezas guerreras y heroicas victorias del
longevo y fértil faradn egipcio Ramsés Il el
Grande, la evidencia arqueoldgica revela un
perfil muy diferente de monarca. Parece
que sus habilidades eran muy superiores en
reescribir monumentos conmemorativos
con su nombre que estaban dedicados real-
mente a otros, que en el campo de batalla.

Como estos ejemplos de la antigledad,
igualmente podrian mencionarse innume-
rables casos a lo largo de toda la Edad Me-
dia. Buonanno (2019) llega incluso a califi-
car al Medioevo europeo como la auténtica
civilizacion de lo falso. Pensemos simple-
mente en el inmenso mercadeo de reliquias
(Falsas) por toda Europa, como ya detallaba
Bocaccio en su Decamerén, o mas cerca de
nuestros dias retrataba Umberto Eco (2000)
en su exquisita novela Baudolino. Por cierto,
que es precisamente Eco quieninsiste unay
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otra vez en el poder de las fabulas de trans-
mutarse en realidad, si la gente, un nimero
considerable de gente, se la cree. A veces
creer significa crear, dird Buonanno (2019).

La Edad Modernay la Contemporanea tam-
poco se veran libres de la mentira como
“creadora violenta de la Historia”, en pa-
labras de Buonanno (2019). Ya para la pri-
mera gran figura del pensamiento politico
moderno, Maquiavelo, la mentira serd algo
nada desdenable para la practica politica,
antes al contrario (Villanueva, 2021). Al tos-
cano le tomard bien la palabra un régimen
tras otro, desde los absolutismos europeos
hasta la Revolucién Americana (Castro-
novo, 2014; Hook, 2017; Unger, 2011) o la
Revolucién Francesa (Correas y Kenneally,
2019); y por supuesto Napoleén, ese “gran
mentiroso” en palabras de Cosseron (2002).

Poco a poco se llegara al siglo XX, un siglo
en buena medida devastado por sus exten-
sos e intensos ciclos bélicos y sus frenesis
ideoldgicos, por usar los términos de Con-
quest (2001). Un siglo que precisamente
empieza, se puede decir, con una guerra, la
que en buena medida fabricard William R.
Hearst, adalid del amarillismo periodistico,
entre Estados Unidos y Espafia entornoala
independencia cubana, ejemplo cumbre de
la amalgama entre politica, guerra, (des)in-
formacion y mentiras (Correas y Kenneally,
2019). Aunque no en balde, en una guerra
la verdad ha sido siempre la primera de las
victimas, como decia Esquilo.

En su clasico libro, Brown (1963) mencio-

1. Disinformation in the current world:
an overview

na la mentira descarada como la cuarta de
las técnicas tradicionales de la propaganda
politica. Los distintos procesos propagan-
disticos del siglo XX que tan profusamente
analizados quedan en el volumen colectivo
de Auerbach and Castronovo (2013), o en
su momento Pizarroso Quintero (1993), van
trufados todos ellos de una cantidad consi-
derable de mentiras y falsas noticias.

Circunscribiendo el uso de la mentira a la
esfera netamente periodistica, lo que po-
dria llamarse fake journalism existe y es re-
conocido como tal desde el siglo XIX, como
afirma Gelfert (2018). En esa linea, es ya le-
gendario el caso de la serie de noticias apa-
recidas en el periédico neoyorquino The Sun
a partir del 25 de agosto de 1835, donde se
informaba de la existencia de los selenitas,
esto es, los habitantes de la Luna, avistados
a través de un supuesto telescopio de enor-
me potencia. Este conjunto de relatos serd
para algunos la primera fake news de la his-
toria stricto sensu (Salas Abad, 2019).

En definitiva, el uso de mentiras y falsas no-
ticias y suimpacto en el devenir de la huma-
nidad, también del periodismo, ha sido una
constante a lo largo de los tiempos. Parece
indiscutible, por tanto, que nihil novum sub
sole. Ahora bien, existe también consenso
en relacion con la naturaleza sobremanera
diferente que dicho fenémeno ha tomado
en el momento histérico presente. Y ello se
debe, por encima de cualquier otra consi-
deracioén, a la digitalizacién masiva que ha
experimentado la vida cotidiana de los indi-
viduos que conforman las sociedades con-
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tempordneas. La tecnologia, preeminen-
temente la digital, ha marcado claramente
un antes y un después en la presencia y el
papel de las mentiras, las falsas noticias, los
bulos y demas artefactos desinformativos
en el mundo contemporaneo (Jacomella,
2017; Williams, 2021). En ese sentido, dird
Levitin (2017, p. xx):

“Misinformation has been
a fixture of human life for
thousands of years and
was documented in bib-
lical times and classical
Greece. The unique prob-
lem we face today is that

Co-funded by the
Erasmus+ Programme
of the European Union

misinformation has pro-
liferated and lies can be
weaponized to produce
social and political ends
we would otherwise be
safe guard against”.

Floridi (2014), del Oxford Internet Institu-
te, apunta mas lejos. Dira que las tecnolo-
gias digitales contemporaneas han deja-
do atras incluso a la propia historia como
concepto. Al igual que la ausencia de todo
tipo de tecnologias de la comunicacién y
la informacién (ICT) marcé la prehistoria, y
que la historia en si fue “sinénimo de edad
de la informacién”, la actual era digital y

“Misinformation has been a fixture of
human life For thousands of years and
was documented in biblical times and
classical Greece. The unique problem we
face today is that misinformation has
proliferated and lies can be weaponized
to produce social and political ends we
would otherwise be safe guard against”



algoritmica es calificada por el autor
como hiperhistoria. Esto es, un nuevo
macroperiodo humano en el que las
ICT trabajan ya de manera auténoma,
y en la que nuestro bienestar ha deja-
do de estar conectado con las mismas
para pasar a depender directa y com-
pletamente de ellas. Nos estariamos
convirtiendo en lo que Lassalle (2019)
[lama una humanidad asistida, con una
libertad igualmente asistida que nos
ancla a una minoria de edad perpetua

respecto a las maquinas, que vive una

1. Disinformation in the current world:
an overview

vida onlife sumida en una infosfera en bue-
na medida independiente del propio ser
humano (Floridi, 2014).

Bajo ese marco conceptual, cabe hacer un
analisis de los factores que hacen que tam-
bién podamos hablar de un periodo hiper-
histérico en términos de desinformacion y
fake news. Asi, las principales diferencias
que ha propiciado la digitalizacién masiva
en el rearme de las narrativas desinforma-
tivas se podrian resumir en los siguientes
cinco factores:
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1. Facilidad de produccion: en la actuali-
dad, fabricar una falsa noticia, un conte-
nido espurio con apariencia de noticia o
de cualquier otra cosa, o un simple meme
desinformativo, es de una facilidad sorpren-
dente. La accesibilidad a herramientas que
lo permiten es universal, tanto por el coste
econémico que suponen, gratis muchas de
ellas, como por la facilidad de uso, destru-
yendo también la barrera de aprendizaje.
Pensemos en el caso de una imagen, de la
fotografia de alguna persona. Para crear el
retrato de alguien inexistente, por ejemplo,
hasta hace nada habia que tener unas des-
trezas fotograficas, de producciéon y pos-
tproduccién considerables. Mas tarde, con
la aparicién de software ex profeso para ello
(Adobe Photoshop, entre otros), la produc-
cién se democratizé bastante, pero aln se
requeria de un presupuesto para adquirir

Co-funded by the
Erasmus+ Programme
of the European Union

el programa, y de una curva de aprendizaje
para manejarlo minimamente en condicio-
nes. Hoy, hay apps que cualquiera puede
instalarse en su movil y comenzar a fabricar
retratos falsos y difundirlos, a coste (mone-
tario) cero y de un manejo absolutamente
intuitivo. Pero es mas, incluso tampoco se
necesita de una app. Directamente podria-
mos irnos a un url (https://thispersondoes-
notexist.com/, por ejemplo) donde se gene-

ra automdticamente retratos de personas
que no existen, gracias a la agregaciéon de
datos procedentes del infinito banco de fo-
tografias que entre todos le hemos regala-
do alaredy le regalamos diariamente. Mas
allad de las fotos, las plataformas gratuitas
para fabricar contenidos falsos con aparien-
cias de noticias reales, con un tono jocoso
que no siempre queda claro, proliferan por
la red (http://clonezone.link/, etc.).
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2. Cantidad: en términos cuantitativos, la
presencia de la desinformacion en la esfe-
ra publica no tiene parangén con ningln
otro periodo del pasado. Gracias a tecnolo-
gias como el machine learning, el big data,
los bots, la inteligencia artificial, etc. cabe
hablar de verdaderas armas de desinforma-
cién masiva. O en palabras de O'Neil (2017),

1. Disinformation in the current world:
an overview

armas de destruccion matematica. Como
apunta Ferraris (2019), lo cuantitativo se
convierte en cualitativo, la cantidad expo-
nencial de un fenémeno transmuta su cua-
lidad, su propia naturaleza. Pensemos ade-
mas que, con los bots, por ejemplo, ya no se
requiere de comportamiento humano para
esa eclosion exponencial desinformativa.
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3. Velocidad de propagacion: la rapidez
con la que un bulo o una noticia falsa se di-
funde hoy por las redes es absolutamente
incomparable con lo que sucedia anterior-
mente. Y parece que lo hace a una veloci-
dad mucho mayor que las noticias reales. En
un reciente estudio, Vosoughi, Roy and Aral
(2018) demostraron que las falsas noticias
fueron un 70% mas retuiteadas que las ver-
daderas. Esto se podria deber a varias cau-
sas. Primero porque suelen ser mas nove-
dosas, inauditas y sorprendentes, y la l6gica
sugiere que las personas solemos compartir
con mayor probabilidades informacién nue-

va. Asimismo, estas noticias suelen inspirar
emociones mas intensas (miedo, disgusto,
sorpresa), lo cual aumenta su probabilidad
de ser viralizada. Los autores demostraron
también otro hecho interesante: los bots
aceleraron la difusion de noticias, cierta-
mente, pero las verdaderas y las falsas por
igual. Esto implica que la mayor difusién de
las falsas noticias cuenta con un peso central
del factor humano. En ese sentido, parece
que el rol que toma el conjunto de sesgos
cognitivos humanos es determinante (Ma-
tute, 2018). Unos sesgos potenciados, por
otro lado, por redes sociales, plataformas
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digitales, o dispositivos con sus sistemas de
alertas continuas, que suministran vertigi-
nosamente ese flujo continuo de conteni-
dos fragmentados y descontextualizados.
Todo lo cual termina por anclar férreamen-
te eso que Levitin (2019) llama modo brea-
king news de pensar, desterrando ese otro
modo investigacion cientifica de pensar que
debiera guiar nuestras decisiones, y que es
lo que nos capacita para determinar, entre
otras cosas, la autenticidad de los mensajes
que nos llegan. Es esta velocidad de propa-
gacién, unido a ese flujo continuo, lo que
le da un enorme potencial a todo artefacto
desinformativo para modificar comporta-
mientos colectivos y ejercer una influencia
social con una rapidez pasmosa, sin prece-
dentes.

Co-funded by the
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4. Ubicuidad: Relacionada con esa veloci-
dad de expansién, nos encontramos con la
ubicuidad que en un momento dado es ca-
paz de alcanzar una determinada narrativa
desinformativa. La hiperconectividad digi-
tal, ayudada sobremanera por la democrati-
zacion del acceso a todo tipo de dispositivos
conectados a la red, ha eliminado fronteras
y distancias, haciendo que la geografia no
sea tampoco condicionante alguno para la
puesta en marcha de campanas desinfor-
mativas. Ya sea de manera espontidnea u
orquestada, un bulo puede surgir y llegar
casi en tiempo real a todos los rincones del
planeta simultdneamente. Y no olvidemos,
a unos costes econémicos y de recursos
realmente bajos.
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5. Intencionalidad: conviene dejar claro
que detras de cada artefacto desinformati-
Vo que se esparce por lared hay alguien que
deliberadamente lo ha puesto en marcha. Y
lo ha hecho con unos objetivos determina-
dos, nunca al azar o por capricho (Jacomella,
2017). Es decir, hay siempre una intenciéon
clara de beneficiar y/o perjudicar a alguien
(Baggini, 2018). La posverdad, dira Mcintyre
(2018), implica siempre la subordinacién in-
tencionada de la verdad a intereses politi-

1. Disinformation in the current world:
an overview

cos. Asi, preguntdndonos por la intenciona-
lidad tras una fake news podemos al menos
sospechar quién o qué puede estar detras
de ella. Esto es, pensar cui bono? (;a quién
beneficia en Ultima instancia?) es a lo que nos
exhorta Baggini (2018).

Por otro lado, es importante subrayar que
la inmensa mayoria de las fake news no son
creadas por individuos, sino por organiza-
ciones de toda indole, buscando desinfor-

mar para hacer el mayor dano posible en la
reputacion o credibilidad de una persona
fisica o juridica, o algun ente o colectivo de
caracter social o politico (Alandete, 2019).
La desinformacién es hoy un proceso indus-
trial, dirigido de arriba abajo. Esto es, con-
trolado por algoritmos que, para mas inri,
estan protegidos por las leyes intelectuales.

El camuflaje de la intencionalidad y el ori-
gen de las acciones desinformativas, es-
pecialmente en la 6rbita de la propaganda
politica en general, y bélica en particular, ha
sido también una constante en la historia.
Ya decia el padre de las relaciones publicas,

Edward Bernays, hace casi unsiglo, que toda
propaganda es el “brazo ejecutor del go-
bierno invisible” (Bernays, 2008). Tenemos
ademas el caso especifico de la propagan-
da negra y gris (Pizarroso Quintero, 1993),
que se caracterizan por ocultar en el primer
caso el verdadero agente emisor, suplan-
tandolo por otro, mientras que en la gris
la fuente o agentes emisores permanecen
desconocidos. Pensemos en las recurrentes
acciones de “falsa bandera”, aquellas que
son ejecutadas desde un bando o faccién
determinada de tal modo que la autoria sea
atribuida a la contraria. En todo caso, en el
pasado no era tan dificil rastrear el origeny
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La desinformacién es hoy un proceso
industrial, dirigido de arriba abajo.
Esto es, controlado por algoritmos

que, para mas inri, estan protegidos

marcar la trazabilidad de una campana des-
informativa tanto como lo es hoy dia. En el
ecosistema tecnolégico actual quedan mu-
cho mejor enmascarados los agentes inter-
vinientes.

En conclusién, nos encontramos sumidos
en un panorama desinformativo de larga
tradicién. Ahora bien, con unas caracteris-
ticas propias y diferenciales, gracias a las
tecnologias digitales actuales, que le otor-
gan una capacidad destructiva sin igual en
la historia de la humanidad. Es justo reco-
nocer, no obstante, que no toda la culpa la
tiene la tecnologia. Como afirma Mcintyre
(2018), entre otros, esta se encontré con
un caldo de cultivo propicio para el actual
desorden informativo: el postmodernismo,
claro “padrino” intelectual de esta era de la
posverdad. El postruista (de post-truth) no
es mas que una caricatura del posmoderno,

por las leyes intelectuales.

dird Ferraris (2019). Asi, sus postulados en
torno a que no existe la objetividad, ni los
hechos, sino solo las interpretaciones, ter-
minaran por premiar a todos con tener siem-
pre la razén, o al menos una parte alicuota.
Una ‘razoén’, eso si, condicionada por senti-
mientos, emociones y creencias propias, a
todo lo cual los hechos objetivos quedaran
irremediablemente subordinados. Algo
que serd dramatico en muchos érdenes de
la vida, y que puede afectar a la salud, la
economia, y especialmente en relacién con
nuestros sistemas de convivencia democra-
ticos, como es el caso que nos ocupa, y que
veremos mas adelante. Cabe antes remar-
car algunas cuestiones sobre el marco con-
ceptual en el que nos moveremos.
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2. Clarificando el
marco conceptual

Lo primero que cabe senalar es que el desorden in-
formativo es un fenomeno que comprende las fake
news, pero que va mas alla, al existir otras multiples
modalidades en el maremagnum desinformativo
actual.

Para Ball (2017), las fake news son Unicamente una pequena par-
te dentro del bombardeo desinformativo o “bullshit’, en boca
del autor, al que nos estamos enfrentando. También la Comision
Europea (European Commission, 2018), pone el acento en que
la amenaza es la desinformacion, no las fake news, subrayando
asi que estamos ante un hecho o conjunto de hechos mucho mas
amplioy complejo. En esa linea, Wardle y Derakhshan (2017) ha-
blan de tres grandes macrotipos de desérdenes informativos (Ffi-
gura 1):
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1. Desinformacioén: Informaciéon o con-
tenido aparentemente informativo
gue es falso, creado con la intencion

e danar a una persona, grupo, orga-
nizacion, empresa, pais, etc.

2. Misinformacioén: Informaciéon o con-
tenido aparentemente informativo
que es falso o erréneo, pero sin inten-
cién de hacer dano.

3. Malinformacién: informacién real
con la intencion de danar a una per-
sona, grupo, organizacién, empresa,
pais, etc.

INTENT TO HARM

Mis-information Dis-information Mal-information

False Connection False Context (Some) Leaks

Misleading Content Imposter Content (Some) Harassment
Manipulated Content S(SOmMENHateSpeech
Fabricated Content

Figura 1: Las tres grandes tipologias de desérdenes informativos,
de Claire Wardle, First Draft (2017)
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Desinformacion sera, por tanto, toda aque-
[la narrativa que trata de hacer pasar por
verdad o hechos existentes informaciéon o
contenido falso y/o manipulado, con la in-
tencion de provocar algun tipo de dafo a
terceros. Dentro de las multiples modalida-
des que pueden comprender estas narrati-
vas desinformativas, sin duda las que mas
protagonismo han copado en el debate pu-
blico son las ya mencionadas fake news. So-
bre la concepcién de las mismas, amén de
la pertinencia de usar o no dicha denomina-
cién, falta ain un consenso claro (Weiss et
al,, 2020).

Para Wardle y Derakhshan (2017) o Tandoc,
Limy Ling (2018), entre otros, las fake news
estan claramente dentro de la macrocate-
goria desinformacién, definiéndolas por
tanto como aquellas noticias o contenidos
contrastadamente falsos con el objetivo
de provocar algun dano. Coincide en ello
la Comisién Europea (European Commis-
sion, 2018), para quien una fake news es
una informaciéon falsa, inexacta o enga-
Nnosa, que se configura, disena y presenta
con la intencién, cuanto menos, de ganar

1. Disinformation in the current world:
an overview

dinero o influir en politica, aunque funda-
mentalmente con el objeto de causar algun
tipo de dano, politico, econémico, etc. Un
dano concreto a alguien o algo en primera
instancia, y que en ultima instancia implica
un dano estructural y sistémico. Esto es, un
clima de informacioén caético sumido en un
desorden informativo o polucién informa-
tiva (Shu, Wang, Lee y Liu, 2020; Wardle y
Derakhshan, 2017) donde deliberadamente
la verdad y los hechos quedan difuminados
en lo que Ball (2017) llama infosmog.

Con un apunte mas técnico, que pensamos
importante, para Amorés (2018) las fake
news son informaciones falsas disefadas
para hacerse pasar por noticias con el obje-
to de difundir un engafno o una desinforma-
cion deliberada con objeto de obtener un
fin politico o financiero, nunca informativo
o periodistico ensi. Ese hacerse pasar por no-
ticia seria lo que la diferenciaria de un sim-
ple bulo u otras mentiras manipuladoras.
En la misma linea ird Gelfert (2018, p. 85)
para quien las fake news vienen definidas
como “the deliberate presentation of (typ-
ically) False or misleading claims as news,

“Ese hacerse pasar por noticia seria lo que
la diferenciaria de un simple bulo u otras
mentiras manipuladoras”
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where the claims are misleading by design.
También Alandete (2019, p. 18) circunscribe
el fenémeno al plano periodistico, definién-
dolas como aquellas “noticias con datos
erréneos, exagerados o manipulados, que
pervierten el oficio del periodismo con una
finalidad politica”. Advierte asimismo que
no tiene por qué ser una completa mentira,
y que precisamente el hecho de tener tra-
zos de verdad la puede hacer mas peligrosa.

Mas alla de la definicién de fake news, exis-
te también cierta controversia sobre la per-
tinencia o no de usar el término en si. Por un
lado, los expertos del mencionado informe
de la Comision Europea (European Commis-
sion, 2018, p. 10) recomendaban no usarlo:

“(...) el término ‘fake news’
no solo es inadecuado, sino
también engafoso, porque
ha sido apropiado por algu-
nos politicos y sus simpati-

olivetti STUDIO 46

VB

zantes, que utilizan el tér-
mino para desestimar la
cobertura que encuentran
desagradable, convirtiéndo-
se asi en un arma con la que
poderosos los actores pue-
den interferir en la circula-
cion de informacién y atacar
y socavar los medios de co-
municacién independientes.
La investigacién ha demos-
trado que los ciudadanos a
menudo asocian el término
“noticias falsas” con el de-
bate politico partidista y el
periodismo deficiente en
general, en lugar de formas
de desinformaciéon mas per-
niciosas y definidas con pre-
cision”.
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Levitin (2017) apunta a que el término fake news no es mas que otro eufemismo para decir
“mentira”, tales como otros multiples que aparecen a diario: contraconocimiento, media ver-
dad, puntos de vista extremos, realidad alternativa, hechos alternativos, teoria conspirativa. En
esa linea, la mencionada autora Wardle, miembro destacado de la iniciativa cientifica First Draft
(https://firstdraftnews.org/) prefiere hablar de desinformaciény categorizar bajo dicha etique-
ta las distintas modalidades informativas de manipulacién. En la figura 2 puede verse el detalle.

T COMMON FORMS OF
INFORMATION DISORDER

47
SATIRE OR PARODY

No intention to cause Misleading use of
harm but has potential information to frame an
to fool issue or individual

MISLEADING CONTENT

IMPOSTER CONTENT FABRICATED CONTENT

New content is 100%
false, designed to
deceive and do harm

When genuine sources
are impersonated

=

FALSE CONNECTION

When hedlines, visuals
or captions don't
support the content

FALSE CONTEXT

When genuine content
is shared with false
contextual information

o

MANIPULATED CONTENT

When genuine
information or imagery is
manipulated to deceive

Figura 2: Taxonomia de desérdenes informativos, de Wardle, First Draft (2017)


https://firstdraftnews.org/)

GUIA PARA LA ALFABETIZACION MEDIATICA
E INFORMATIVA DE ESCOLARES

Co-funded by the
Erasmus+ Programme
of the European Union

“(...) el término ‘Fake news’ no solo es
inadecuado, sino también enganoso,
porque ha sido apropiado por

algunos politicos y sus simpatizantes,

que utilizan el término para

desestimar la cobertura que
encuentran desagradable(...)"

Por el contrario, el Comité Cultura, Mediosy
Deportes de la Cdmara de los Comunes del
Reino Unido (House of Commons, 2019),
en el informe que emitié al respecto, no
tiene problema alguno en usar el término
fake news para delimitar aquella noticia que
cumpla con al menos una de las siguientes
condiciones:

1. Que seainformacién directamente
inventada.

2. Que seainformacion manipulada.
Esto es, ciertos hechos existieron,
pero se distorsiona la informacion
real.

3. Que la Fuente de una informacion se
suplanta por una falsa.

4. Que se disfrace una opinién como
hecho.

5. Que el contexto o las conexiones
sean falsas: la informacion es real,
pero descontextualizada (titular,
foto, etc., no se corresponde, por
ejemplo, con el resto del contenido).

6. Que sea un contenido satirico o pa-

rodia de caracter humoristico, que
en principio no tiene por qué tener
caracter pernicioso (aunque cabe
preguntarse si es siempre asi)’.

En cualquier caso, mas alld del debate ter-
minolégico, parece interesante destacar
que de lo que se trata es de ser capaces de
detectar aquellos contenidos que, normal-
mente con aspecto de noticia periodistica,
informan presuntamente de hechos reales,
pero que cumplen con al menos uno de es-
tos requisitos enumerados por el informe
del parlamento britanico. Una vez desac-
tivado, es decir, que no se le otorga credi-
bilidad y menos alin que se comparte, el
subsiguiente paso es tratar de discernir la
posible “victima” y/o “beneficiado” de dicha

1 En relacién a este tltimo punto, seria pertinente mencionar
el hecho de que las denuncias de campaiias desinformativas y de
los posibles autores o transmisores de las mismas, muy a menudo
suelen contrarrestarse, precisamente, con respuestas que mezclan
la negacion de los hechos con el humor, cuando no con la burla o
el sarcasmo (Alandete, 2019).
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narrativa desinformativa. Esto es, quién o
qué podria padecer un dano a corto, medio
o largo plazo y quién podria beneficiarse de
dicho dano, como decia el mencionado Ba-
ggini (2018). Y todo ello, cabe subrayarlo,
con una actitud cientifica, tratando de bus-
car evidencias que nos prevengan de pen-
samientos conspirativos y paranoides, claro
esta.

1. Disinformation in the current world:
an overview

Todo ello sera clave, especialmente, si nos
encontramos inmersos en procesos politi-
cos que son determinantes para el devenir
de nuestras sociedades, tales como con-
flictos internacionales, elecciones, o refe-
réndums, legales, o como el caso que nos
ocupa, ilegales, mas parecidos a golpes de
estadoy a la legalidad vigente de una mane-
ra postmoderna.
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3. Lo procesos poli-
ticos en la actual era
de la "desinfodemia”

Si circunscribimos la problematica desinformativa
hasta ahora descrita al terreno de la politica, nos en-
contramos ante un panorama que Hendrix y Carroll
(2017) califican sin ambages de verdadera pesadilla

para la democracia actual.

O'Neal (2016) avisaba hace ya un lustro del
muy serio peligro democratico que supo-
nen los algoritmos de las redes sociales y
de otros gigantes digitales. El escenario di-
gital aumenta la exposicion a diversas ideas
y perspectivas, y cambia los patrones de
consumo informativo al dar a los individuos
mas opciones de contenido. Esta situacién
aumenta la segregacién en el consumo onli-
ney, en consecuencia, se favorece la distan-

cia ideolégica entre los usuarios. Este plan-
teamiento apocaliptico conlleva peligrosas
implicaciones en el contexto politico, pues
la intolerancia y los sentimientos hostiles
hacia individuos con opiniones politicas di-
ferentes han aumentado en la actualidad.

Mas recientemente, Messa (2019) analizaba
el Fenémeno desde la perspectiva del sharp
power, concepto que viene a definir aque-
llas interferencias externas en unos u otros
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paises que no llegan a ser hard o de caracter
mas puramente bélico, pero tampoco Soft? o ne-
tamente persuasivas. Asi, enmarca el autor
el actual desorden informativo en lo que
vendria a ser el frente comunicativo de una
ciberguerra global desplegada bajo el mo-
delo de la conocida doctrina Gerasimov, so-
bre la cual nos detendremos mas adelante.

En una época en la que la mayoria de los
politicos emiten sus declaraciones oficiales
a través de estas plataformas, una sola pie-
za de desinformacién se convertird rdpida-
mente en un instrumento de polarizacién
ideoldgica utilizado por aliados y enemi-
gos. A pesar de la hipotesis del “Fin de la
Ideologia” (Dalton, 2006), que postula que
la modernizacién social podria moderar la
polarizacion ideoldgica, con mas centrismo
y debates moderados, parece que el nue-
vo panorama digital estd proporcionando
exactamente lo contrario: cuanto mas po-
larizado estd el mensaje, mas difusion vy vi-
sibilidad obtiene ese contenido. Los bulos
acenttan la fragmentaciéon extrema de la
opinidn publica y la polarizacién social en
el seno de una sociedad, Estado o nacién
(Tambuscio, Ruffo, Flammini, and Menczer,
2015).

Ademas, el hecho de que lainformacion fal-

2 Frente al tradicional concepto de soft power, definido como
la capacidad de un pais de afectar a terceros paises mediante la
atraccion y la persuasion, el sharp power vendria a ser ejercido
por poderes de orden autoritario de una manera mds agresiva,
con el objeto de perjudicar el debate publico y las libertades en el
seno de las democracias liberales, y a estas en si en ultima instan-
cia (véase Walker, Kalathil and Ludwig, 2020).
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sa se inicie desde las propias élites politicas
-partidos y politicos-, de forma consciente,
implica un nuevo problema anadido para
la salud democrética. De hecho, uno de los
ejemplos mds representativos de las con-
secuencias de este tipo de desinformacién
fue el ataque al Capitolio de Estados Uni-
dos, a principios de enero de 2021. Tras las
elecciones presidenciales de 2020, Donald
Trump afirmé repetidamente que habia ha-
bido fraude electoral y que, en realidad, él
habia ganado el “voto legal”. Esta teoria de
la conspiraciéon empujé a miles de extremis-
tas pro-Trump a invadir, de forma violenta,
uno de los edificios mas emblematicos de
Estados Unidos, con el objetivo de arruinar
la eleccién de Joe Biden como nuevo presi-
dente. Esto ocurre porque las mentiras tie-
nen un impacto sustancial en la opinién pu-
blica y los comportamientos; de hecho, tal y
como apuntan varios periodistas e investiga-
dores, Donald Trump, por ejemplo, “no ha-
bria sido elegido presidente si no fuera por
la influencia de las noticias falsas” (Allcott &
Gentzkow, 2017, p. 212).

Este escenario de polarizacion se alcanzaria
siempre, eso si, amplificando conflictos o
debates preexistentes, como por otro lado
era el modus operandi de la propaganda tra-
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dicional, si bien ahora de una manera expo-
nencial. Como afirma O’'Neal (2016), hoy la
tecnologia nos coloca a cada uno aislada-
mente dentro de nuestro propioy acogedor
rincén politico. Es ahi donde la nueva era de
los dog-whistle politics, los politicos “silbato
de perro” en palabras de Ball (2017), encon-
traran terreno de juego mas que abonado.
Hablamos de esos politicos (o terceras par-
tes, cabe senalar) que silban o lanzan men-
sajes que oird unicamente un target deter-
minado, esto es, el grupo de usuarios de las
redes que esté sintonizado en la frecuencia
correcta, por decirlo de otra manera. De
esta suerte se logra una personalizacién de
mensajes ad infinitum, y de manera absolu-
tamente compartimentada y estanca. Esto
dara lugar a una legién de echo chambers (o
ego chambers’, la otra cara de la misma mo-
neda), gracias a lo cual se puede prescindir
de todo decoro, de toda observancia a una
minima verdad compartida, y de todo res-
peto al otro, algo que si exigia hasta cierto
punto al menos la plaza publica de la demo-
craciay de los medios tradicionales.

En palabras de Ferraris (2019), estamos
ante un plancton disperso en el océano de
Internet compuesto de pequenas tribus,
cuando no de individuos aislados portando,
y esparciendo, cada uno sus propias convic-

3 Ferraris (2019, p. 58) explica de una manera muy grafica ese
mecanismo de retroalimentacién entre desinformacion y echo/ego
chambers: “Solo un imbécil, para controlar la veracidad de una
noticia, compraria muchas copias de un mismo periddico, y pre-
cisamente es eso lo que todos hacemos, més o menos consciente-
mente, cuando navegamos por la web”.

1. Disinformation in the current world:
an overview

ciones, las cuales tienen que ver mas con
emociones y creencias y no siempre con
ideas o argumentos racionales. Al abrirse de
par en par las puertas del supermercado de
las creencias, en palabras del autor, la pola-
rizacién estd servida. Y si, como apuntaba
Mclintyre (2018), es cierto que los medios
tradicionales preferian la controversia y la
discusién a la verdad, mucho mas rentable
en términos de audiencia, con los medios
digitales ocurre lo mismo, pero de manera
sobremanera exacerbada (Williams, 2021).

Relacionado con todo ello, otra consecuen-
cia del avance vertiginoso de la revolucion
digital tiene que ver con la propia dimen-
sién corporal del ser humano. Por sorpren-
dente que parezca, nuestra vida digital
hace que nuestro cuerpo sea cada vez mas
algo superfluo, una realidad completamen-
te prescindible, llegard a afirmar Lassalle
(2019). Cosa que parece aun mas evidente
tras la pandemia de la Covid-19. Conviene
recordar, relacionando esto con lo descrito
anteriormente, que los procesos de empa-
tia y de compasién humanas estan condi-
cionados en buena medida por la presencia
fisica y por la distancia entre las personas,
como ponen de manifiesto numerosa inves-
tigacion experimental en psicologia social y
moral (Thompson, 1985).

En paralelo a todo ello, una segunda fuente
de amenaza para los procesos democrati-
cos que también estad estrechamente rela-
cionada con el consumo de desinformacion
es el propio modelo de negocio sobre el
que se sustentan los principales agentes de
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"...estamos ante un plancton
disperso en el océano de Internet
compuesto de pequenas tribus,
cuando no de individuos aislados
portando, y esparciendo, cada uno
Sus propias convicciones, las cuales
tienen que ver mas con emociones
y creencias y no siempre con ideas
o argumentos racionales”
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la nueva economia digital. Y lo es porque la
principal mercancia o materia prima de es-
tos no es otra que la atencién humana. Se-
fala Williams (2021) que todos compiten en
realidad por captar la mayor cantidad posi-
ble de nuestra atencién, y durante el maxi-
mo tiempo posible. Lograr engagement en
términos mas técnicos. Asi, las distintas pla-
taformas se convierten en lo que Williams
(2021) llama armas de distraccién masiva,
suministrando un flujo continuo y creciente
de informacién, o contenidos para ser mas
exactos. Y dicha abundancia de informacién
lo que produce en el usuario es escasez de
atencion; la sobreabundancia actual, por
tanto, su practica desapariciéon. Y si se mer-
ma la capacidad atencional del ser humano,
la arquitectura de la psique humana en su
conjunto se tambalea, como ya advirtiera
William James, el padre de la psicologia
moderna, hace muchas décadas.

Todo ello golpea de lleno en la linea de flo-
tacion de la democracia. Como afirma Wi-
lliams (2021, p. 91), “entre las facultades
esenciales para el ejercicio de la democra-
cia destacan la reflexion, la memoria, la pre-
diccién, el sosiego, la légica, y el estableci-
miento de objetivos”. Asi, “es en este plano
donde las distracciones propias de la eco-
nomia de la atencién socavan de forma mas
directa los fundamentos de la democracia”.
Si pensamos que, al otro lado, en ese ejér-
cito de distractores, lo que encontramos no
son solo personas, sino una legién de algo-
ritmos procesando big data, el panorama se
vuelve siniestro. La automatizacion de esa

1. Disinformation in the current world:
an overview

influencia social, advierten no pocos auto-
res (Bradshaw and Howard, 2019; Howard,
2020), serd lo que marque y conforme hoy
la esfera publica, y por tanto la democracia.
Hablamos de propaganda computacional,
omnipresente y ubicua en la vida cotidia-
na. De tal suerte, no sorprende que Lassa-
[le (2019), entre otros, avise del nuevo to-
talitarismo digital, del cibertotalitarismo o
despotismo algoritmico. Un ciberpopulismo
donde la verdad viene dada o por los likes
(generados por personas reales, o no), o
por los primeros resultados de busqueda
de Google (Harari, 2018). Cuando no por
la “sabiduria de la turba”, en palabras de
Kakutami (2018).

Lo sorprendente del asunto es que todo
esto se estd construyendo no ya con la
aceptacién de la ciudadania, sino con su en-
tusiasmo generalizado. En muchos dambitos,
de manera voluntaria, la comodidad de en-
contrarse las cosas hechas supedita la liber-
tad de eleccién. Y lo que en uninicio podria
ser interesante en determinados ambitos
comerciales o de consumo, si se traspasa
a otros territorios vitales, como la politica,
el asunto cambia preocupantemente de ca-
riz. No es casual que aquel “Internet de las
cosas” (loT) haya dejado paso al “Internet
de los comportamientos” (loB), los cuales
no ya predice, sino moldea. En ese sentido,
dira Lassalle (2019, p. 100) “estamos llegan-
do al umbral que separa la prediccion de los
comportamientos a la determinacién de los
mismos”, en lo que coincide plenamente
con Williams (2021).
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~ se convierten en armas
de distraccién masiva,
suministrando un flujo
continuo y creciente de
informacion, o contenidos
para ser mas exactos.
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Por todo ello, el papel de la Gltima oleada de
la revolucion digital parece estar siendo de-
cisivo en el “colapso del relato liberal” (Las-
salle, 2019, p. 74). Frente a los algoritmos
que deciden por uno mismo, haciéndonos la
vida mas comoda y facil, como se decia mas
arriba, ;para qué queremos libertad? Asi, no
es ya tenerle miedo a la misma, como dijera
Fromm* hace décadas, sino hastio, despre-
cio e indiferencia. No es de extranar, por
tanto, que, en un buen nimero de demo-
cracias liberales actuales, el porcentaje de
ciudadanos que considera “esencial” vivir
en democracia (en libertad) esté cayendo
en picado en los ultimos anos, como advier-
te alarmantemente Williams (2021, p. 91).
Como tantas otras cosas, lo que nos encon-
tramos dado en la vida no se valora hasta
que no se pierde.

Estamos, en conclusién, ante un panorama
conformado por un desorden informativo
y desinformativo automatizado, computa-
rizado, que actia consciente o inconscien-
temente contra los principales pilares epis-
temolégicos de la democracia. Pilares que
no son otros que la ciencia, el pensamiento
cientifico y empirico (Garcia Marin y Apari-
ci, 2019), el apego a la libertad y las liber-
tades, la confianza y el respeto mutuo bajo
un marco minimamente comdn y comparti-
do (Farkas and Schou, 2020; MacKenzie and
Bhatt, 2020), una opinién publica minimay
racionalmente critica e informada, y la bus-
queda de la verdad como horizonte. Lo que

4 Véase el célebre ensayo del psicoanalista aleman Erich
Fromm Escape from Freedom, publicado en el Reino Unido en
1941, en plena I Guerra Mundial.

1. Disinformation in the current world:
an overview

en este magma solo podria llamarse de-
mocracia postfactual o postruista (Ferraris,
2019), mas pronto que tarde, podria dejar
de ser democracia. Y sus procesos, electo-
rales o de otra indole, como el caso que nos
ocupa del referéndum ilegal de secesion
de Cataluna, dejar de ser auténticamente
democraticos. Como subrayaba hace un
tiempo el historiador Fernandez-Armesto
(1997), sin la verdad no hay confianza, y sin
confianza no hay civilizacién, ni orden social
de ningun tipo. Y desde luego, menos adn,
democratico. Sin la razén ni la verdad no
se pueden tomar decisiones minimamente
racionales, y por tanto no caben procesos
democraticos dignos de tal nombre. Cuan-
do lo que impera es el engano y la mentira,
estamos mas ante un horizonte de guerra
que de paz y democracia.



"Cuando lo que impera es el engano y la
mentira, estamos mas ante un horizonte
de guerra que de paz y democracia."
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2.La Unién Europea frente a la
desinformacién

Introduccion

La difusion de noticias falsas en linea es una de las
principales preocupaciones de la Union Europea
(UE) desde cuyas instituciones se han aumentado
en los Ultimos anos los esfuerzos y la atencion para

combatir la desinformacion.

De esta manera, ha incrementado conside-
rablemente sus capacidades para compren-
der mejory responder a los fenémenos que
plantea este problema, como las interfe-
rencias electorales y el discurso de odio en
linea, entre otros retos.

La naturaleza basada en algoritmos y las
caracteristicas impulsadas por la publicidad
de los modernos sistemas de intercambio
de contenidos desarrollados por las redes

sociales plantearon una preocupacién co-
munitaria que las instituciones de la UE han
estado tratando de manejar, conscientes
de los impactos sociales que pueden atraer
por un lado y el respeto de la libertad de
expresiéon por el otro.

Como se esbozara mas detalladamente, la
UE comenz6 a examinar las posibles inter-
ferencias externas para desarrollar, gra-
dualmente, tanto una estrategia interna
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como un mecanismo de autorregulacion a nivel internacional.
De manera resumida, las principales acciones fueron:

. Marzo, 2015. El Servicio Europeo de Acciéon Exterior
(SEAE) creé el Grupo de Trabajo Estratégico oriental, se-
guido de la creacion de los Grupos de Trabajo de los Bal-
canes Occidentales y del Sur del SEAE;

. Abril, 2015. Foro de Internet de la UE creado para luchar
contra los contenidos terroristas y la incitacién al odio en
linea;

. Noviembre, 2017. Establecimiento del Grupo de Exper-
tos de alto nivel sobre noticias falsas y desinformacion;

. Abril, 2018. Comunicacién de la Comision Europea titula-
da «Lucha contra la desinformacién en linea: publicacién
de un programa europeo»;

. Noviembre, 2018. Cédigo de buenas practicas de la UE
sobre desinformacion;

. Diciembre, 2018. Plan de Accién de la Comision Europea
contra la Desinformacion;

. Marzo, 2019. Creacién del Sistema de Alerta Rapida de la
UE




SPOTIED

2.La Unién Europea frente a la
desinformacién

Grupo de trabajo
estratéegico del Este

En 2015 se establecidé un “Grupo de Trabajo Estra-

tégico del Este” especial para abordar las campanas

de desinformacién en curso de Rusia y responder a

las actividades de desinformacién conectadas.

El Plan de Accion sobre Comunicacién Es-
tratégica, presentado en junio de 2015, tie-
ne tres objetivos principales:

1. Comunicacién y promocién eficaces
de las politicas de la UE hacia la vecin-
dad oriental;

2. Refuerzo del entorno general de los
medios de comunicacién en la vecin-
dad oriental y en los Estados miem-
bros de la UE, incluido el apoyo a los
medios de comunicaciéon indepen-
dientes y a la libertad general de los
medios de comunicacion;

3. Mejorar la capacidad de la UE para
prever, abordar y responder a las ac-
tividades de desinformacién de los
agentes externos.

El Grupo Operativo desarrolla productos
de comunicaciéon y campanas centradas en
explicar mejor las politicas de la UE en los
paises de la Asociacién Oriental (Armenia,
Azerbaiydan, Bielorrusia, Georgia, Moldavia
y Ucrania). Trabaja en estrecha colabora-
cién con las instituciones de la UE y con las
delegaciones de la UE en los paises de la
Asociacion Oriental.

Apoya los esfuerzos mas amplios de la UE
destinados a reforzar el entorno de los
medios de comunicacién en la regiéon de la
Asociacion Oriental, en estrecha colabora-
cién con otros agentes de la UE.

Los productos de comunicacién positiva
del personal se centran en los paises de la
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vecindad oriental y se crean en los idiomas
locales de esos paises. Se pueden encontrar
a través de los canales de redes sociales
de las delegaciones de la UE en la regién,
y también se transmiten por televisién y a
través de otros medios de comunicaciéon y
eventos publicos.

El equipo informa sobre las tendencias de
desinformacion a través del sitio oficial “EU-
vsDisinfo”1, explica y expone las narrativas
de desinformacién y crea conciencia sobre
la desinformacién proveniente del Estado
rusoy difundida en el espacio de medios del
vecindario oriental. Utilizando servicios de
andlisis de datos y monitoreo de medios en
15 idiomas, EUvsDisinfo identifica, compila
y expone casos de desinformacion origina-

Co-funded by the
Erasmus+ Programme
of the European Union

dos en medios pro-Kremlin que se extien-
den por la UE y los paises de la Asociaciéon
Oriental. A partir de 2019, las actividades
de seguimiento han descubierto una impor-
tante difusién de desinformacién también
en los Balcanes Occidentales y la vecindad
meridional de la UE. Estos casos (y las veri-
ficaciones de hechos relativos) se recopilan
en la base de datos EUvsDisinfo, el Unico
repositorio de cédigo abierto de su tipo,
que actualmente comprende mas de 6.500
muestras de desinformaciéon pro-Kremlin.
La base de datos se actualiza cada semana,
junto con un breve resumen de tendencias.
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La labor del Grupo de Trabajo sobre la des-
informacion estd plenamente disponible en
su sitio web, www.EUvsDisinfo.eu y sus re-
des sociales (Twitter' y Facebook). El equi-
po también dirige el sitio web en ruso del
SEAE. El ruso es hablado y entendido por
millones de personas en todo el mundo, in-
cluso en los Estados miembros de la UE.

El sitio web en ruso del SEAE se comunica
principalmente sobre la politica exterior de
la UE mediante la publicaciéon de informa-
cién sobre las actividades de la UE, asi como
declaraciones y comunicados de prensa de
la UE con relevancia para la vecindad orien-
tal en particular.

Mientras tanto, el mismo afo se crea el Foro
de Internet de la UE por Dimitris Avramo-
poulos (Comisario de Migracion, Asuntos de
Interiory Ciudadania) y Véra Jourova (Comi-
saria de Justicia, Consumidores e Igualdad
de Género), como uno de los compromisos
clave asumidos en la Agenda Europea de

1 https://twitter.com/EUvsDisinfo

2.La Unién Europea frente a la
desinformacién

Civil Society Empowerment Programme

Supported by M < |

Seguridad presentada por la Comisiéon en
abril de 2015. Su objetivo es proporcionar
un marco para una cooperacion eficiente
con la industria de Internet en el futuro y
asegurar un compromiso de los principales
actores para coordinar y ampliar los esfuer-
zos en esta area en los préximos anos. Altos
representantes de Ask.fm, Facebook, Goo-
gle, Microsoft y Twitter participaron en el
evento de lanzamiento.

A partir de esta iniciativa, el Programa de
Empoderamiento de la Sociedad Civil toma
medidas para apoyar a la sociedad civil, las
organizaciones de base y las voces creibles
en la provision de alternativas efectivas a
los mensajes provenientes de extremistas
violentos y terroristas, asi como ideas que
contrarrestan la propaganda extremista y
terrorista.

Empoderado por la Red de Sensibilizacién
sobre la Radicalizacién?, el Programa estd

2 The Radicalisation Awareness Network (RAN) connects
frontline practitioners from across Europe with one an-
other, and with academics and policymakers, to exchange
knowledge, first-hand experiences and approaches to pre-
venting and countering violent extremism in all its forms.
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"El Consejo Europeo ha subrayado la
necesidad de desafiar las campanas de
desinformacion en curso de Rusia(...)"

comprometido con el desarrollo de capaci-
dades, la capacitacion, la asociacién de or-
ganizaciones de la sociedad civil con empre-
sas de Internety redes sociales, y el apoyo a
campanas disenadas para llegar a personas
vulnerables y en riesgo de radicalizacion y
reclutamiento por extremistas.

La Agenda Europea de Seguridad da prio-
ridad al terrorismo, la delincuencia organi-
zada y la ciberdelincuencia como ambitos
interrelacionados con una fuerte dimen-
sién transfronteriza, en los que la accién
de la UE puede marcar una diferencia real.
Una de estas prioridades es el desarrollo de
programas efectivos de desradicalizaciony
desconexién, incluida la influencia de la ra-
dicalizacion en linea. Durante una reunién
del Consejo Europeo de los dias 19y 20 de
marzo de 2015, los dirigentes de la UE die-
ron a la Alta Representante para Asuntos
Exteriores, Federica Mogherini, tres meses
para determinar como apoyar la libertad de
los medios de comunicacién y los valores

https://ec.europa.eu/home-affairs/what-we- do/networks/
radicalisation_awareness_network_en

europeos en Rusia, ya que los esfuerzos de
la UE parecen desproporcionados en com-
paracion con la maquinaria de propaganda
rusa.

“El Consejo Europeo ha subrayado la nece-
sidad de desafiar las campanas de desinfor-
macion en curso de Rusia e invité a la Alta
Representante a que, en cooperacion con
los Estados miembros y las instituciones
de la UE, prepare antes de junio un plan de
accion sobre comunicacion estratégica. El
establecimiento de un equipo de comunica-
cién es un primer paso en este sentido”, se
dijo en las conclusiones?.

Los planes iniciales para contrarrestar la
propaganda rusa incluian la creacién de un
“canal de televisién ruso europeo”, pero las
instituciones de la UE se distanciaron de las
iniciativas relacionadas, dejandolas en ma-
nos de los Estados miembros que estan dis-
puestos a implementarlas.

3 https://www.eesc.europa.eu/resources/docs/

european-council-conclusions-19-20-march-
2015-en.pdf
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Letonia, que asumio la Presidencia rotatoria
del Consejo de la UE el 1 de enero, expreso
la necesidad de lanzar medios independien-
tes de calidad en idioma ruso que podrian
incluir un canal de televisién en ruso para
contrarrestar la propaganda del Kremlin,
dijo un alto funcionario del gobierno a pe-
riodistas en Riga.

Los Paises Bajos encargaron un _estudio de
viabilidad sobre las _iniciativas de medios de

comunicacién en lengua rusa*, que se llevo
a cabo a través de la Fundacién Europea
para la Democracia, una iniciativa de la UE
para fomentar la democracia en la vecindad
de la Union. El estudio de viabilidad, sin
embargo, ha servido mds como punto de
partida para las discusiones, que para pro-
yectos concretos.

Esto no haimpedido que la parte rusa acu-
se ala UEya los Estados Unidos por_“pla-
nes para gastar mucho dinero en guerras de
informacién en idioma ruso”>. De hecho, la
UE no ha invertido dinero en ninguna cam-
pana de este tipo, y el grupo de trabajo se
ha creado dentro del SEAE sin ningln pre-
supuesto.

En marzo de 2017, un grupo de expertos
checo desplegé una peticiéon firmada por
personalidades de alto perfil como el ex-

4 https://www.democracyendowment.eu/en/
news/621-eed-discusses-russian-language-me-
dia-initiatives-in- varsovia.html

5 https://russia-insider.com/en/politics/eu-
and-us-plan-spend-big-money-russian-language-
info-wars-q/ri8914

2.La Unién Europea frente a la
desinformacion

campedén de ajedrez de Rusia Gary Kas-
parov y un expresidente de Estonia. En su
carta abierta a HR Mogherini®, el grupo de
expertos European Values describe “las
acciones agresivas del Kremlin” como “sin
precedentes en la era moderna”.

La solicitud ha sido revivida por sesenta y
cinco expertos europeos en seguridad vy
parlamentarios de 21 paises que firmaron
una declaracion culpando explicitamente
al jefe de asuntos exteriores de la UE por
construir un equipo con poco personal para
un trabajo tan complejo como el de la UE.
Se exige a East Stratcom que lo lleve a cabo.

En enero de 2018, una estrecha confronta-
cién sobre la desinformacién externa anima
al Parlamento Europeo. En respuesta a esta
guerra hibrida, el grupo de parlamentarios
europeo (eurodiputados) sugiere desarro-
llar una auténtica politica europea de me-
dios de comunicacién. Segun estos, el perio-
dismo de calidad y la educacién medidtica
son la clave para abordar la desinformacién
entre los ciudadanos europeos. Necesitan
aprender a leer los medios y saber quién
estd detrds de la informacién. Mejorar la
transparencia de la financiaciéon de los me-
dios de comunicaciény las fuentes de infor-
macion es buena parte de esta batalla.

Hay que dar un paso adelante en la lucha
contra la desinformacion y afrontar el pro-
blema tanto a nivel interno como en su di-
mensién global.

6 https://www.europeanvalues.net/mogherini/
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"el grupo de expertos European Values des-
cribe “las acciones agresivas del Kremlin”

como “sin precedentes en la era moderna
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2.La Unién Europea frente a la
desinformacién

Grupo de expertos
de alto nivel sobre
noticias falsas

«La Comisién debe examinar los retos que las

plataformasenlineacreanparanuestrasdemocracias

en lo que respecta a la difusién de informacion falsa

e iniciar una reflexién sobre lo que seria necesario a
escaladelaUEparaprotegeranuestrosciudadanos».

Con tales indicaciones esbozadas en la
carta de motivacion’, el presidente de la
Comision Europea Juncker encargé a Marija
Gabriel esta nueva tarea como jefa de car-
tera de Economia y Sociedad Digitales. Su
respuesta no tardé en llegar.

En enero de 2018, se creé un Grupo de Ex-
pertos de Alto Nivel (HLEG) para asesorar
sobre iniciativas politicas para contrarres-
tar las noticias falsas y la desinformacion

7 https://ec.europa.eu/commission/commissioners/sites/
cwt/files/commissioner_mission_letters/mission-letter-
mariya-gabriel.pdf

difundida en linea. El principal resultado
del HLEG fue el Informe® “Un enfoque mul-
tidimensional de la desinformacion” (2018)
disenado para revisar las mejores practicas
a la luz de los principios fundamentales del
Tratado de la Union Europea®, y las respues-
tas adecuadas derivadas de dichos princi-
pios.

8  hittp://sites.les.univr.it/cybercrime/wp-content/
uploads/2017/08/ Amulti-dimensionalapproachtodisinfor-
mation- Informe del Grupo independiente de alto nivel
sobre noticias de falsificacion y desinformacion en linea.
pdf

9 https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=celex%3A12012M%2FTXT






1l 2.LaUnién E frentea |
SPLOTIED 2 Unién Europes frente  a

El andlisis presentado en el Informe parte de una compren-
siéon compartida de la desinformaciéon como un fenémeno
que va mas alla del término “fake news”. La desinforma-
cion tal como se define en este Informe incluye todas las
formas de informacion falsa, inexacta o enganosa disefa-
da, presentada y promovida para causar intencionalmente
dano publico o para beneficio. Esto puede amenazar los
procesos Yy valores democraticos, y puede dirigirse especi-
ficamente a una variedad de sectores, incluidos la salud, la
ciencia, la educacion y las finanzas.

El informe subraya la necesidad de involucrar a todas las
partes pertinentes en cualquier accion posible, recomen-
dando ante todo un enfoque de autorregulacién. No cubre
las cuestiones derivadas de la creacién y difusion en linea
de contenidos ilegales (en particular, difamacién, incitacion
al odio, incitacién a la violencia) -que estan sujetos a recur-
sos reglamentarios en virtud de la legislacion nacional o de
la UE- ni otras formas de distorsiones deliberadas, pero no
enganosas de los hechos, como la sdtira y la parodia.

El enfoque multidimensional recomendado por el HLEG se
basa en una serie de respuestas interconectadas y que se
refuerzan mutuamente. Estas respuestas se basan en cinco
pilares disefados para:

"La desinformacion tal como se define en
este Informe incluye todas las formas de
informacion falsa, inexacta o enganosa
disenada, presentada y promovida para
causar intencionalmente dano publico o
para beneficio."
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Mejorar la transparencia de las
noticias en linea, lo que impli-
ca un intercambio adecuado y
compatible con la privacidad
de los datos sobre los sistemas
que permiten su circulaciéon en
linea;

Salvaguardar la diversidad y la
sostenibilidad del ecosistema
europeo de medios de comuni-
cacion;
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Desarrollar herramientas para
empoderar a los usuarios vy
periodistas para abordar la
desinformaciéon y fomentar un
compromiso positivo con las
tecnologias de la informacion
en rapida evolucién;

Promover la investigaciéon con-
tinua sobre el impacto de la
desinformaciéon en Europa para
evaluar las medidas adopta-
das por los diferentes actores
y ajustar constantemente las
respuestas necesarias.
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El informe reafirma el compromiso de la
Unién Europea de defender las libertades
civiles, al igual que la libertad de expresiéon
tal como se define en el Convenio Europeo
de Derechos Humanos y la Carta de los De-
rechos Fundamentales de la Unién Euro-
pea’’,

Establece claramente que “todas las res-
puestas deben evitar la interferencia con la
libertad de expresiény la libertad de recibir
y difundir informaciéon”. Y que “las iniciati-
vas destinadas a contrarrestar problemas
especificos de desinformacion (...), deben
ser dirigidas y Formuladas con mucha pre-
cision para garantizar que no permitan por
accidente o diseno a las autoridades publi-
cas o privadas restringir la libertad de ex-
presion.

“HLEG cree que la UE o los gobiernos deben
evitar la privatizaciéon politicamente dicta-
da de la policiay la censurade loque esyno
es formas de expresion aceptables”.

ElInforme describe Internet como un activo
esencial y poderoso para la prosperidad de
nuestros paises y la vitalidad de nuestra de-
mocracia: a pesar de los desafios que plan-
tea a la sociedad, se reconoce que tiene un
impacto general muy positivo.

El Informe afirma que el contenido produci-
do por medios de comunicacién de calidad,

10 https://eur-lex.europa.eu/legal-content/EN/TXT/?u-
ri=celex:12012P/TXT

2.La Unién Europea frente a la
desinformacién

independientes y pluralistas es el mejor an-
tidoto contra la desinformacion.

Las respuestas sugeridas incluyen combatir
las noticias falsas con informacién verifica-
da, apoyar el periodismo de calidad y los en-
tornos de medios pluralistas en los estados
miembros, invertir en alfabetizacion medié-
tica, verificacion de hechos e investigacion.

Public consultation
on Fake news

2.986 entries

Thank you
for your contribution

El informe se ha publicado un mes después
de la conclusion de una consulta publica
iniciada en noviembre de 2017 que evalla
la percepcién de los ciudadanos sobre las
noticias falsas. La desinformacion intencio-
nal destinada a influir en las eleccionesy las
politicas migratorias fueron las dos catego-
rias principales en las que la mayoria de los
encuestados pensé que las noticias falsas
probablemente causarian dafno a la socie-
dad.

Segun la ultima encuesta del Eurobaréme-
tro'" (alrededor de 26.000 ciudadanos en-
trevistados), la gente percibe que hay mu-

11 https://ec.europa.eu/commfrontoffice/publicopinion/
index.cfm/survey/getsurveydetail/instruments/flash/sur-
veyky/2183
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chas noticias falsas en toda la UE, y un 83%
de los encuestados dice que este fenémeno
representa un peligro para la democracia.
Destaca también la importancia de los me-
dios de calidad: los encuestados perciben a
los medios tradicionales como la fuente de
noticias mds confiable (radio 70%, TV 66%,
prensa escrita 63%). Las fuentes en linea de
noticias y sitios web de alojamiento de vi-
deos son la fuente de noticias menos con-
fiable con una tasa de confianza del 26% y
27%, respectivamente.

Estos resultados se confirman en la con-
sulta publica, donde la menor confianza se
deposita en las redes sociales, los agrega-
dores de noticias en lineay los blogs y sitios
web en linea, y una mayor confianza en los
periodicos y revistas tradicionales, los sitios
web especializados y las publicaciones en li-
nea, las agencias de noticias y las agencias
pUblicas (en general con mas del 70%).

Segun la consulta publica, la percepcién ge-
neral es que la difusién de desinformacién a
través de las redes sociales resulta entrete-
nida porque las noticias falsas apelan a las
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emociones de los lectores (88%), se difun-
den para orientar el debate publico (84%)
y estdn concebidas para generar ingresos
(65%). La mitad de los encuestados cree
que la verificaciéon de hechos después de
que la desinformacién haya sido publicada
y compartida no es una solucién, ya que no
llegard a las personas que vieron la informa-
cién inicial.

Alfinal, el InNfForme HLEG también aboga por
el establecimiento de un Cédigo de Princi-
pios con el que las plataformas en linea y
las redes sociales deben comprometerse.
Entre los 10 principios clave esbozados en
el Informe, las plataformas en linea deben,
por ejemplo, garantizar la transparencia ex-
plicando cémo los algoritmos seleccionan
las noticias presentadas. En cooperaciéon
con los medios de comunicaciéon europeos,
también se les anima a adoptar medidas efi-
caces para mejorar la visibilidad de las noti-
cias fiablesy fiables, y para facilitar el acce-
so de los usuarios a ellas. A continuacion, se
ilustran las contramedidas de la Comision.

“todas las respuestas deben evitar lainter-
ferencia con la libertad de expresion y la
libertad de recibir y difundir informacion”
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2.La Unién Europea frente a la
desinformac ion

El “enfoque europeo”
y el codigo de
Principios de la UE

Inspirada en el informe HLEG y en la encuesta del

Eurobarometro antes mencionada, la Comunicacion

«Abordar la desinformacién en linea: un enfoque

europeo», publicada en abril de 2018, presenta

varias herramientas para hacer frente a la propaga-

cion y el impacto de la desinformacion en linea en

Europa, y garantizar la proteccion de los valores 'y
sistemas democraticos europeos.

La desinformacion es reconocida como una
herramienta poderosa, econémica y poten-
cialmente lucrativa. Las caracteristicas téc-
nicas de la publicacién en lineay la creaciéon
de contenido en linea, la naturaleza basada
en algoritmos, la inclinaciéon impulsada por

la publicidad y la posibilidad de crear bots
y trolls- se identifican como los elementos
clave que impulsan el alcance y el impacto
de la desinformacion.

Los propios usuarios también estan desem-

1 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018DC0236&from=EN
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pefando un papelimportante en la difusién
de desinformacion, que tiende a viajar mas
rapidamente en las redes sociales debido a
la propension de los usuarios a compartir
contenido sin ninguna verificaciéon previa.
El volumeny la velocidad cada vez mayores
del contenido que fluye en linea aumenta
elriesgo de compartirindiscriminadamente
desinformacion.
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La Comunicacion elaboré su estrategia apo-
yada en cuatro principios:

1. Mejorar la transparencia con respecto a
la forma en que se produce o patrocina
la informacion;

2. Diversidad de informacién;

3. Credibilidad de la informacion;

4. Soluciones inclusivas con amplia partici-
pacion de las partes interesadas.

New Code of Practice
on Disinformation

#DigitalEU #CodeOfPractice
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Las plataformas no han proporcionado su-
ficiente transparencia sobre la publicidad
politicay el contenido patrocinado. Tampo-
co han puesto a disposicion suficiente infor-
macién sobre el uso de técnicas de difusién
estratégica, como influencers humanos pa-
gados y / o robots para comercializar men-
sajes.

La Comisién pide a las plataformas que in-
tensifiquen decididamente sus esfuerzos
para hacer frente a la desinformaciéon en
linea. Considera que la autorregulaciéon
puede contribuir a estos esfuerzos, siem-
pre que se aplique y supervise de manera
efectiva. “Hacemos un llamamiento a todos
los actores, en particular a las plataformasy

2.La Unién Europea frente a la
desinformacion

redes sociales que tienen una responsabili-
dad clara, para que actuen sobre la base de
un plan de accién destinado a un enfoque
europeo comun para que los ciudadanos es-
tén empoderados y protegidos eficazmen-
te contra la desinformacién. Seguiremos de
cerca los progresos realizados y podremos
proponer nuevas acciones para diciembre,
incluidas medidas de caracter reglamenta-
rio, en caso de que los resultados resulten
insatisfactorios”, declaré la Comisaria Mari-
ya Gabriel.

12 https://ec.europa.eu/commission/presscor-
ner/detail/en/IP_18 3370

“Hacemos un llamamiento a todos los actores, en
particular a las plataformas y redes sociales que
tienen una responsabilidad clara (...)" mariya Gabriel
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En esta perspectiva, representantes de pla-
taformas en linea, redes sociales lideres,
anunciantes e industria publicitaria acorda-
ron un Cédigo de Practicas de autorregula-
cién para abordar la propagacién de inter-
net. desinformacion y noticias falsas.

Esta es la primera vez en todo el mundo
que la industria acuerda, de forma volun-
taria, estdndares de autorregulaciéon para
combatir la desinformacién. La comisaria
digital de la UE, Mariya Gabriel, anuncié que
las empresas han acordado seguir un con-
junto de compromisos para contrarrestar
la desinformacion en sus plataformas, asi
como publicar una hoja de ruta que indique
claramente como alcanzaran sus objetivos.

El Cédigo de Buenas Practicas tiene como
objetivo alcanzar los objetivos establecidos
por el “Lucha contra la desinformaciéon en
linea: un enfoque europeo” mediante el es-
tablecimiento de una amplia gama de com-
promisos, desde la transparencia en la pu-
blicidad politica hasta el cierre de cuentas
falsas y la desmonetizacién de los provee-
dores de desinformacion.

En particular, el Cédigo subraya los siguien-
tes objetivos:

1. Garantizar la transparencia sobre el con-
tenido patrocinado, en particular la pu-
blicidad politica, asi como restringir las
opciones de orientacion para la publici-
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dad politica y reducir los ingresos para
los proveedores de desinformacion;

2. Proporcionar una mayor claridad sobre
el funcionamiento de los algoritmos y
permitir la verificacion de terceros;

3. Facilitar alos usuarios el descubrimien-
to y el acceso a diferentes fuentes de
noticias que representan puntos de vis-
ta alternativos;

4. Introducir medidas para identificar y ce-
rrar cuentas falsas y abordar el proble-
ma de los bots automaticos;

5. Permitir a los verificadores de datos,
investigadores y autoridades publicas
monitorear continuamente la desinfor-
macion en linea.

El Cédigo incluye un Anexo que identifica
las mejores practicas que los signatarios
aplicaradn para implementar los compromi-
sos del Cédigo. La Comisiéon también ha pu-
blicado el dictamen de la caja de resonancia
del foro multiparticipe sobre el Cédigo de
buenas practicas.

El Cédigo de Practicas fue firmado por las
plataformas en linea Facebook, Google,
Twitter, Mozilla, asi como por los anuncian-
tes y la industria publicitaria en octubre de
2018 y los signatarios presentaron sus ho-
jas de ruta para implementar el Cédigo.

Los compromisos a los que se exige a los
signatarios que se comprometan se pueden
resumir de la siguiente manera
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Escrutinio de las
ubicaciones de
anuncios

Promover y/o incluir el uso de herramientas de seguridad y verificacion de
marca;

Permitir el compromiso con empresas de verificacion de terceros;

Ayudar y/o permitir que los anunciantes evalden las estrategias de compra
de medios y los riesgos de reputacién en linea;

Proporcione a los anunciantes el acceso necesario a las cuentas especificas
del cliente para ayudarles a supervisar la ubicaciéon de los anuncios y tomar
decisiones con respecto a donde se colocan los anuncios.

Publicidad politica
y publicidad basada
en temas

Todos los anuncios deben distinguirse claramente del contenido editorial,
deben presentarse de tal manera que sean facilmente reconocibles como
una comunicacion pagada o etiquetadas como tales;

Permitir la divulgacion publica de publicidad politica (definida como anuncios
que abogan a favor o en contra de la eleccién de un candidato);

Hacer esfuerzos razonables para idear enfoques para divulgar publicamente

la “publicidad basada en temas”. Tales esfuerzos incluiran el desarrollo de una
definicion de trabajo de “publicidad basada en temas” que no limite la presen-
tacion de informes sobre el debate politico y lapublicaciéon de opinidn politicay
excluye la publicidad comercial

Integridad de los
servicios

Establecer politicas claras con respecto a la identidad y el uso indebido de
bots automatizados en sus servicios y hacer cumplir estas politicas dentro de
la UE.

Establecer politicas sobre lo que constituye un uso inadmisible de los sistemas
automatizados y poner esta politica a disposicion del publico en el plataforma
y accesible para los usuarios de la UE.

Empoderar a los
consumidores

Desarrollar e implementar indicadores efectivos de confiabilidad en colabo-
racion con el ecosistema de noticias;

Invertir en caracteristicas y herramientas que faciliten a las personas encon-
trar diversas perspectivas sobre temas de interés publico.

Asociarse con la sociedad civil, los gobiernos, las instituciones nacionales y
otras partes interesadas para apoyar los esfuerzos destinados a mejorar el
pensamiento critico y la alfabetizacion medidtica digital.

Fomentar la adopcién en el mercado de herramientas que ayuden a los con-
sumidores a comprender por qué estan viendo anuncios particulares

Empoderar a la co-
munidad investiga-
dora

(©)

Apoyar los esfuerzos independientes de buena fe para rastrear la desinforma-
cién y comprender su impacto, incluida la red independiente de verificadores
de datos facilitada por la Comision Europea desde su creacion;

No prohibir o desalentar la investigacion de buena fe sobre desinformaciéony
publicidad politica en sus plataformas.

Fomentar la investigacién sobre la desinformacién y la publicidad politica.
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El Plan de Accion con-
tra la Desinformacion
y el Sistema de Alerta

Rapida

“Europa esta siendo atacada por Rusiay por algunos
en los Estados Unidos”, dijo Tajani, hablando en una

conferencia de verificacion de hechos de alto nivel
en el Parlamento el 27 de septiembre de 2018’

en el contexto de la desinformacion. “Las
noticias falsas condicionan a la opinién pu-
blica. Como politicos, nuestro deber es ga-
rantizar la libertad de eleccion de los ciuda-
danos”, agregoé.

Consciente del fenémeno, la Comisaria Ma-
rija Gabriel estaba igualmente preocupada
por las ramificaciones de permitir que la
desinformacion floreciera en las redes so-
ciales.

Seguln su punto de vista, las ramificaciones
“minan la confianza de los ciudadanos en

nuestras instituciones”, dijo. “Esto puede
poner en peligro todo el proceso democra-
tico”.

Con la proximidad de las inminentes elec-
ciones europeas, la Comisién se ha apresu-
rado a estar en condiciones de luchar juntos
con una estrategia que sofoca la amenaza
de las noticias falsas.

La consiguiente ratificacién del Cédigo de
Buenas Practicas por parte del principal
gigante tecnolégico de las redes sociales
aparentemente no proporciona una tran-

1 Reunién del Parlamento Europeo 27 de septiembre de 2018: https://emeeting.europarl.europa.eu/emeeting/delegation/agen-
da/201809/D-1L?meeting=D-IL-2018- 0927_1P&session=09-27-14-00
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quilidad completa de cara a las elecciones
europeas.

Aun asi, las redes sociales parecian compro-
meterse a sequir las recomendaciones del
Cédigo, como lo reflejé la declaracién del
alto ejecutivo de Facebook Richard Allan
antes de las elecciones al Parlamento Eu-
ropeo: “No quiero que nadie tenga ninguna
duda de que esta es una prioridad para la
compania (...) Utilizaremos una combina-
cién de sistemas automatizados einformes
de usuarios para hacer cumplir esta politi-
ca (...) Reconocemos que algunas personas
pueden intentar evitar cualquier sistema,
pero estamos seguros de que esto serd una

barrera real para cualquiera que piense en
usar nuestros anuncios para interferir en
una eleccion desde fuera de un pais”'3.

Las garantias surgen justo después de otra
serie de contramedidas propuestas por las
instituciones europeas.

En diciembre de 2018, la Comisién Europea
esbozo6 un Plan de Accion' para intensificar
los esfuerzos para contrarrestar la desin-

13 https://euobserver.com/foreign/144537

14  https://eeas.europa.eu/sites/eeas/files/action_plan_
against_disinformation.pdf
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formacion en Europa y mas alla, centran-
dose en cuatro areas clave. Este plan sirve
para desarrollar las capacidades de la UE y
reforzar la cooperacion entre los Estados
miembros mediante:

1. mejorar la deteccién, el andlisis y la ex-
posicién de la desinformacion;

2. una cooperacién mas estrecha y res-
puestas conjuntas a las amenazas;

3. mejorar la colaboraciéon con las platafor-
mas en linea la industria para abordar la
desinformaciony;

4. sensibilizar y mejorar la resiliencia so-
cial.

El primer pilar se centra en el refuerzo de
los grupos de trabajo de comunicacién es-
tratégica del SEAE, las Delegaciones de la
Unién' y la Célula de Fusién Hibrida'™ de la
UE, proporcionandoles personal especiali-
zado adicional, como expertos en mineria
de datos y andlisis para procesar los datos
pertinentes, dando una respuesta final a
los criticos que se quejaron de una falta de
personal y una subestimacion. presupues-
to a los grupos de trabajo.

15 Las delegaciones europeas son érganos de delegados
o representantes de la UE en todo el mundo: https://eeas.
europa.eu/headquarters/headquarters-homepage/area/
geo_en

16 La célula de fusion recibird, analizard y compartird
informacion clasificada y de codigo abierto de diferentes
partes interesadas del SEAE, la Comision y los Estados
miembros en relacion especificamente con indicadores

y advertencias relativos a las amenazas hibridas: ht-
tps://ec.europa.eu/commission/presscorner/detail/it/
MEMO_16_1250

2.La Unién Europea frente a la
desinformacion

El segundo pilar permite a los Estados
miembros designar, en consonancia con su
configuracion institucional, un punto de
contacto, idealmente situado dentro de los
departamentos de comunicaciones estraté-
gicas. Este punto de contacto compartiria
las descripciones y garantizaria la coordina-
cién con todas las demds autoridades nacio-
nales pertinentes, asi como con la Comisién
y el SEAE. Vale la pena dedicar una visién
mads profunda a este pilar.

En primer lugar, es una respuesta adicional
a la exigente presién para deslocalizar los
grupos de trabajo de desinformacioén a ni-
vel nacional. La creacién de redes entre el
SEAE y los puntos de contacto nacionales
marca un paso adelante en la estrategia
de comunicacién de la UE para mejorar el
intercambio de informacion, el aprendiza-
je comun, la sensibilizacién, la mensajeria
proactiva y la investigacion.

En segundo lugar, el pilar establece el Siste-
ma de Alerta Rapida (RAS) para facilitar el
intercambio de datos y las evaluaciones de
las campanas de desinformaciény para pro-
porcionar alertas sobre amenazas de desin-
formacion en tiempo real. Las instituciones
de la UEy los Estados miembros también se
centrardn en una comunicacién proactiva y
objetiva sobre los valores y las politicas de
la Union. El RAS se basa en informacién de
codigo abierto y también se basara en in-
formacion de la academia, verificadores de
hechos, plataformas en linea y socios inter-
nacionales.
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ACTION PLAN AGAINST
DISINFORMATION

WA

RAPID ALERT SYSTEM

STRENGTHENING COORDINATED AND
JOINT RESPONSES TO DISINFORMATION

El Sistema es capaz de compartir instancias
de campanas de desinformacién; intercam-
bio periédico de analisis, tendencias e in-
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formes; actividades de informacién publica
y sensibilizacién; senalamiento de casos
graves en plataformas en linea, empodera-
miento de investigadores, verificadores de
datos y la sociedad civil; respuesta coordi-
nada.

Establecido en marzo de 2019 junto con
las elecciones, el Sistema también ha pro-
porcionado un esfuerzo notable para desa-
creditar los enganos del coronavirus en los
ultimos tiempos Por otro lado, vale la pena
recordar dos cuestiones fundamentales
que por el momento son dificiles de solu-
cionar.

Las empresas de redes sociales se han visto
sometidas a una mayor presiéon por sus mo-
delos de negocio basados en la publicidad
y por permitir que las empresas accedan a
los datos personales de los usuarios para

ACTION PLAN AGAINST
DISINFORMATION

Cormmission ewropéenng I
European Commission
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dirigirlos con anuncios especificos elegidos
para sus intereses y perfil. Cuando los inte-
reses politicos, como expuso el escandalo
Cambridge Analytical'’, el impacto en las
elecciones y la sociedad civil es directo.

La otra cuestion se refiere a la relaciéon en-
tre las instituciones centroeuropeas y los
Estados miembros. El enfoque para abor-
dar la desinformacién en toda la UE “varia
mucho entre los estados miembros”, como
declaré el Consejo de la Unién Europea’
solo un mes después de las elecciones euro-
peas. Sefala que las responsabilidades para
abordar la desinformacion, a nivel nacional,
son “compartidas entre un gran nimero de
ministerios” y que los métodos por los cua-
les se combaten las noticias falsas “difieren
entre los estados miembros y dependen de
los recursos humanos desplegados y la tec-
nologia utilizada".

Tales campanas de desinformacién “tienen
como objetivo socavar la confianza en la de-
mocracia y en la UE, sus politicas y valores
fundamentales”, afirma el informe, y agre-
ga ademas que los objetivos son “explotar
los debates publicos divisivos y crear un cli-
ma de desconfianza”.

Si bien el valor del sistema de alerta rapi-
da es bien reconocido por todas las institu-

17 Véase https://en.wikipedia.org/wiki/
Cambridge_Analytica

18 https://www.euractiv.com/wp-content/uploads/si-
tes/2/2019/06/imfname_10910650.pdf

2.La Unién Europea frente a la
desinformacion

ciones europeas, la Presidencia rumana del
Consejo observa que “es importante darse
cuenta de que, si bien las elecciones pue-
den pasar a un segundo plano a corto plazo,
las estructuras bdsicas deben prepararse y
reforzarse”.

Volviendo al Plan de Accion, el tercer pilar
se refiere a las plataformas en lineay a la
industria.

Los signatarios del Cédigo de buenas prac-
ticas deben aplicar de forma rapiday eficaz
los compromisos contraidos en virtud del
Codigo de buenas practicas, centrandose
en las acciones urgentes para las elecciones
europeas de 2019. Esto incluye, en particu-
lar, garantizar la transparencia de la publici-
dad politica, intensificar los esfuerzos para
cerrar las cuentas falsas activas, etiquetar
las interacciones no humanas (mensajes
difundidos automdticamente por “bots”)
y cooperar con verificadores de datos e
investigadores académicos para detectar
campanas de desinformaciéon y hacer que
el contenido verificado por hechos sea mas
visible y generalizado. La Comisién, con la
ayuda del grupo europeo de reguladores
encargado de los servicios de comunicacion
audiovisual, garantizard un seguimiento
estrecho y continuo de la aplicacion de los
COMPromisos.

Al final, el cuarto pilar se centra en la im-
portancia de sensibilizar y empoderar a los
ciudadanos. Ademas de las campanas de
sensibilizacién especificas, las instituciones
de la UE y los Estados miembros promove-
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ran la alfabetizacién mediatica a través de
programas especificos. Se prestard apoyo
a los equipos multidisciplinarios nacionales
de verificadores de datos e investigadores
independientes para detectar y exponer
campanas de desinformaciéon a través de
las redes sociales.

En este sentido, vale la pena mencionar la
empresa independiente FactCheckEU™ de-
sarrollada por Libération y Datagif que in-
volucré a 19 medios de comunicacién euro-
peos de 13 paises.

FACT
CHECK
EU

El proyecto fue financiado por el Instituto
Poynter que reldne a los signatarios euro-
peos de la Red internacional (IFCN) para
contrarrestar la desinformacién en la Unién
Europea a escala continental antes de las
elecciones al Parlamento Europeo de mayo
de 2019.

19  https://factcheckeu.info/en/
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La empresa se concluyd justo después de
las elecciones, pero en el sitio web todavia
estan disponibles verificaciones de hechos
sobre las elecciones, historias y respues-
tas a preguntas comunes sobre las eleccio-
nes. A través de la verificacion de hechos,
se analizaron las reivindicaciones politicas
europeas tratando de abordar la desinfor-
macién, proporcionando una visién mas
profunda de las campanas electorales y au-
mentando el interés en los procesos demo-
craticos, tanto a nivel nacional como euro-
peo.

SIGLAS:

SEAE: Servicios Europeos de Accion Exte-
rior UE: Unién Europea

HLEG: Grupo de Expertos de Alto Nivel de
Recursos Humanos: Altos Representantes

IFCN: Red Internacional de Verificacion de
Datos MEP: Miembro del Parlamento Euro-
peo RAS: Sistema de Alerta Rapida.

"Tales campainas de desinformacion “tienen como
objetivo socavar la confianza en la democracia y
en la UE, sus politicas y valores fundamentales

nmn
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3. La aparicion y el auge del fact-checking:
Razones y modalidades

Introduccion

Rastrear el origen de un fenémeno no siempre es
facil. En este caso particular, se trata de trazar una
linea entre lo que se ha definido cominmente como
periodismo y la practica mundial contemporanea de

verificacion de hechos.

Surge entonces una duda justa: “;no es
todo periodista un verificador de hechos de
acuerdo con la ética que sustenta la catego-
ria profesional?”.

En un sentido amplio, la respuesta es afir-
mativa. El periodismo puede concebirse
como la produccién y distribucién de infor-
mes sobre eventos actuales o pasados ba-
sados en hechos y respaldados con pruebas
o evidencias”. La relacion vinculante con he-
chosy evidencias deja pocas dudas sobre el
esfuerzo subyacente, preliminar y exigido
de cada periodista para verificar los hechos
antes de publicar una noticia.

Segln la Federacion Internacional de Pe-
riodistas’, que representa a 600.000 profe-
sionales de los medios de comunicacién de
187 sindicatos y asociaciones en mas de 140
paises, cada periodista debe cumplir con un
conjunto de cédigos como se describe en la
Declaracién de Principios sobre la Conduc-
ta de los Periodistas (1954), conocida como
la “Declaracién de Burdeos”, que se puede
resumir en cinco puntos principales:

1 https://wenw.ifj.org/who/rules-and-policy/
global-charter-of-ethics-for-journalists.html
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Honestidad: los periodistas deben ser
veraces. Es inaceptable reportar infor-
macion que se sabe que es falsa, o re-
portar hechos de manera engafnosa para
dar una impresién equivocada;
Independencia y transparencia: los pe-
riodistas deben evitar cubrir temas en
los que tengan un interés financiero o
personal que les proporcione un bene-
ficio particular en el tema, ya que ese
interés puede introducir sesgos en sus
informes o dar laimpresién de tal sesgo.
En los casos en que un periodista pueda
tener un interés financiero o personal
especifico, el interés debe ser transpa-
rente;

Equidad: los periodistas deben presen-
tar los hechos con imparcialidad y neu-
tralidad, presentando puntos de vista y
lados alternativos a una historia donde
existan. La distorsion de los hechos es
inaceptable;

Diligencia: los periodistas deben reunir

y presentar hechos pertinentes para
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proporcionar una buena comprension
del tema reportado;

5. Rendicién de cuentas: los periodistas
deben rendir cuentas de su trabajo y es-
tar preparados para aceptar las criticas.

La conducta del periodista ampliamente
inspirada y transferida localmente a nivel
nacional en todo el mundo?.

El trabajo del verificador de hechos heredé
el enfoque y la configuracién ética reanu-
dada por el gréfico. La diferencia significa-
tiva entre el periodismo y la verificacion de
hechos solo se puede recuperar delineando
las fronteras y el trabajo interno del verifi-
cador de hechos.

2 Por ejemplo, véase la carta deontologica del pe-
riodista espaiiol e italiano: https://web.archive.org/
web/20080412103717/http://www.fnsi.it/Contenuto/
Documentazione/CarteDeontologiche/Carta_dei_Doveri.
htm; https://fape.es/?option=com_content&task=view&i-
d=101&Itemid=120
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La posverdad

A pesar del uso reciente, muy explotado por perio-
distas y politicos durante el reciente referéndum en
las elecciones del Reino Unido y los Estados Unidos,
ambos en 2016, cuando la declaraciéon ha sido galar-

donada como la Palabra del Ano’,

es posible rastrear las raices del concepto
de posverdad muy lejos en muchas aventu-
ras filoséficas desde el relativismo hasta la
epistémica y la posmodernidad. El Diccio-
nario Oxford intenté describirlo con la si-
guiente definicion: «Relacionarse o denotar
circunstancias en las que los hechos objeti-
vos son menos influyentes en la formacion
de la opinidn publica que las apelaciones a
la emocion y la creencia personal». Lo que
mantiene unidos a diferentes pensadoresy
definiciones sobre el asunto es el cambio de
retérica de un tema referencial a un asunto
subjetivo y apasionado.

1 https://languages.oup.com/word-of-the-year/

Los hechos existen, sin duda, pero lo que el
“consumidor de noticias” recibe hoy en dia
no es una sola voz institucional o un conjun-
to de agencias de prensa acreditadas, sino
mas bien una polifonia de narraciones.

La balcanizacién de las fuentes de noticias
es un efecto directo de la estructura del en-
torno en linea, donde ninguna jerarquia o
marcador puede guiar al lector entre el mar
ilimitado de informacion producida cada se-
gundo. La multiplicacién de fuentes puede
verse como un avance hacia una forma mas
democratica de producir y compartir infor-
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macién en la medida en que cumpla con la
idea de que mas fuentes significa que un
lector puede llegar a una comprensiéon mas
completay amplia de un solo hecho.

Hipotéticamente la estructura de internet
garantiza la maxima extension del “debate
publico”, proporcionando un espacio donde
la comparacion, la discusién, los disensos,
el didlogo y la participacién puedan expre-
sarse libremente. Por esta razén, no es una
sorpresa que esté siendo bloqueado por re-
gimenes politicos interesados en mantener
la informacién centralizada y controlada.

Sin embargo, hay un sistema interno dentro
de la red mundial que no permite hacer del
debate publico en linea una realidad ani-
ca, sino mas bien una ilusiéon que en reali-
dad cerca nuestro propio “espacio” como
una burbuja aislada que involuntariamen-
te construimos por nosotros mismos con
nuestras eleccionesy preferencias; en otras
palabras, con nuestros clics.

Co-funded by the
Erasmus+ Programme
of the European Union

La burbuja de filtro® es un estado de ais-
lamiento intelectual que supuestamente
puede resultar de busquedas personaliza-
das cuando un algoritmo adivina selectiva-
mente qué informacion le gustaria ver a un
usuario en funcién de la informacién sobre
el usuario, como la ubicacién, el comporta-
miento de los clics pasados y el historial de
busqueda“.

Los motores de busqueda, los agregadores
de noticias y los algoritmos de las redes so-
ciales no proporcionan los mismos conte-
nidos o actualizaciones a todos, sino que
comparten informacion teniendo en cuenta
las preferencias, gustos e intereses de los
consumidores. Las amenazas potenciales
en mi visién personal del mundo se man-
tendran fuera de mi dieta de informacién®.

En lugar de conectarnos con un espacio

3 https://www.techopedia.com/definition/28556/fil-

ter-bubble

4 Bozdag, Engin “Sesgo en el filtrado algoritmico y la
personalizacién” Etica y Tecnologias de la Informacién. 15
(3): 209-227

5 Lorusso, Anna Maria “Post-Verdad”. Laterza, Bari,
2018 (traduccion propia).
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multidimensional de opiniones, versiones
de la verdad y debates, las burbujas de fil-
tro nos aislan en un régimen de gestion de
la informacion donde las autoridades, la
credibilidad, las voces disonantes, las opo-
siciones son eliminadas por nuestro propio
comportamiento en linea.

La web se establece como un espacio entre-
mezclado de participacién y posibilidades,
pero al mismo tiempo los algoritmos crean
un guardian de la informacion que funciona
sin firmas ni perfiles reconocibles haciendo
una falsa impresion de contacto con la rea-
lidad.

El fact-checking ha nacido como una nece-
sidad de este mecanismo, un valioso repor-
tero y evaluador de sentencias (politicas,
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cientificas, sociales) que explotan el libre
acceso de datos como numeros, cifras,
otras fuentes para verificar la credibilidad
de lainformacién.

Aunque los esfuerzos de verificacién de
hechos conducirdn -como veremos en el
siguiente pdrrafo- hacia una cuestién ver-
dadera/falsa, vale la pena senalar que su
razén de ser radica en la multiplicacién de
fuentes de informacién -reconocidas como
el problema de partida y un activo al mis-
mo tiempo-y la ausencia de una regulacion
de la seleccién de tal polifonia de verda-
des que conduzca, paraddjicamente, a un
cimulo artificial de verdades que el lector
construye a su alrededor contaminando
inevitablemente su vision del mundo.

El fact-checking ha nacido como una necesidad de
este mecanismo, un valioso reportero y evaluador
de sentencias (politicas, cientificas, sociales) que
explotan el libre acceso de datos como niameros,
cifras, otras fuentes para verificar la credibilidad
de la informacion.
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3. La aparicion y el auge del fact-checking:
Razones y modalidades

a) Organizaciones de
verificacion de datos

El nuevo milenio ha visto el surgimiento y la rapida
propagacion global de una nueva figura profesional,
el verificador de hechos politicos independiente.

Las primeras organizaciones dedicadas
a evaluar publicamente la verdad de las
afirmaciones politicas aparecieron a prin-
cipios de la década de 2000 y en la tltima
década han surgido verificadores de hechos
independientes en mas de 50 paises que abarcan
todos los continentes. Segun el recuento global
mas confiable, 113 de estos grupos estan activos
hoy en dia. Mas del 90% se establecieron desde

2010; alrededor de 50 se lanzaron solo en los

ultimos dos afios®.

6 Para obtener una lista de las principales agencias de ve-
rificacién de datos en el mundo, consulte la Red Interna-
cional de Verificacién de Hechos: https://ifcncodeofprinci-
ples.poynter.org/signatories
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Tipologias organizativas

No existe una definicién Unica de organiza-
ciones de verificacion de hechos que resu-
man sus caracteristicas bdsicas. Existe una
variedad de enfoques entre los cientificos
para determinar y describir estas organiza-
ciones.

Mientras que una minoria de verificadores
de datos permanentes en Europa estan
afiliados a una compania de medios esta-
blecida, los medios de comunicacion here-
dados siguen siendo la fuente dominante
de verificacién de hechos politicos. Esto es
especialmente cierto en Europa Occiden-
tal, donde los periédicos y las emisoras han
incubado la tendencia y proporcionan sus
ejemplos mas visibles.

Los verificadores de datos basados en las
salas de redaccién tradicionales tienen una
tremenda ventaja natural en términos de
alcance y recursos. Al mismo tiempo, si-
guen dependiendo del interés editorial y el
apoyo financiero de su matriz de medios,
y muchos han caducado cuando ese apoyo
disminuyd.

Se pueden mencionar otros activos. Los
equipos de verificacion de datos adscritos
a las companias de medios pueden reunir
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audiencias que exceden ampliamente el al-
cance de la mayoria de los verificadores de
hechos independientes.

Una segunda ventaja clave es la capacidad
de aprovechar los recursos editoriales y la
infraestructura de una operacién de recopi-
lacién de noticias mas grande. Varias redac-
ciones han asumido compromisos impresio-
nantes con la verificacion de hechos. En Le
Monde, Les Décodeurs comenzé como un
blog de dos personas, pero ahora adminis-
tra un personal de diez personas que pro-
duce aproximadamente 15 verificaciones
de hechos por mes, ademas de historias ex-
plicativas y analiticas.

Muchos ejemplos de este tipo de gestion
organizativa se pueden encontrar en Eu-
ropa Occidental: Désintox’ de Libération,
Les Décodeurs® de Le Monde; FactCheck® de
Channel 4 News; El Objetivo en Espana’® de
La Sexta, TheJournal.ie'" en Irlanda, Reality

7 https://www.liberation.fr/desintox,99721

8 https://www.lemonde.fr/les-decodeurs/
9 https://www.channel4.com/news/factcheck
10  https://www.lasexta.com/programas/el-objetivo/

11 https://www.thejournal.ie/
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Check'? de The Guardiany la BBC ha estado
publicando una columna de verificacién de
hechos dentro de su revista en linea sobre
el referéndum del Brexit; Der Spiegel’ tie-
ne su propio departamento de investiga-
cién que aborda las noticias falsas.

Otra tipologia de organizacién de verifica-
cién de hechos puede llamarse el “mode-
lo de ONG"” como se describe en “El auge
de la verificacion de hechos en Europa” de
Graves y Cherubini (2016). Los sitios inde-
pendientes y respaldados por ONG son la
norma en toda Europa del Este, aunque
también existen ejemplos notables en el
Reino Unido e Italia, por ejemplo. Estas or-
ganizaciones suelen asociarse con medios
de comunicacién, y la mayoria emplea a
algunos reporteros. Al mismo tiempo, los
medios independientes de verificacion de
hechos estan libres de las limitaciones edi-
toriales y comerciales de las empresas de
medios establecidas y muchos han demos-
trado ser bastante duraderos.

Muchos de estos medios son proyectos de
ONG establecidas que se ocupan en gene-
ral del Fortalecimiento de las instituciones
democraticas. En los Balcanes, por ejem-
plo, una red de ONG fundada a raiz de los
conflictos civiles en la década de 1990 ha
centrado su atencién en la verificacion de
hechos en los Ultimos anos. (;Istinomer' de
Serbia, Zasto ne de Bosnia?'> (Why Not?), un

12 https://www.theguardian.com/news/reality-check

13 https://www.spiegel.de/thema/fake_news/
14  https://www.istinomer.rs/
15 https://zastone.ba/
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grupo de consolidaciéon de la paz iniciado
por activistas estudiantiles en 2002; Visti-
nomer’'®, de la ONG macedonia Metamor-
phosis, que comenzé como afiliada a Open
Society Foundations en 1999; y mds recien-
temente Faktograf'’, por gong de Croacia,
fundada originalmente en 1997 como un
grupo de monitoreo de elecciones de ciu-
dadanos).

Un patrén similar se puede ver en los es-
tados postsoviéticos. FactCheck Georgia'é,
fundada en 2013, es un proyecto de Geor-
gia's Reforms Associates (GRASS), un “or-
ganismo de control de politicas y grupo de
expertos” establecido por un grupo de ex
ministros del gobiernoy funcionarios publi-
cos el ano anterior. En Ucrania, dos medios
de verificacion de datos han sido lanzados
recientemente por grupos de la sociedad
civil que surgieron de la “Revolucién mai-
dan” de 2013.

Otros puntos de venta son completamente
independientes o se encuentran en una or-
ganizacién benéfica u ONG especialmente
disenada. Full Fact™ del Reino Unido, fun-
dada en 2010, es una organizacién benéfica
registrada con una junta de fideicomisarios
que incluye periodistas y miembros de los
principales partidos politicos del pais. Otras
son las pequenas sociedades de responsa-
bilidad civil (Pagella Politica de Italia)?°.

16 https://vistinomer.mk/

17 https://faktograf.hr/

18 https://factcheck.ge/en
19 hittps://fullfact.org/

20 https://pagellapolitica.it/



GUIA PARA LA ALFABETIZACION MEDIATICA
E INFORMATIVA DE ESCOLARES

Muchos verificadores de datos indepen-
dientes dependen de vinculos formales o
informales con las universidades. Dema-
gog?' de Eslovaquia fue fundada en 2010
por un par de estudiantes de ciencias poli-
ticas en la Universidad Masaryk en Brno, y
rapidamente se extendio a sitios hermanos
en la Republica Checay Polonia.

Las tres operaciones dependen en gran
medida de estudiantes voluntarios, que
adquieren experiencia en investigaciéon v,

21 https://demagog.sk/
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en algunos casos, obtienen créditos en sus
universidades. Faktabaari??, un sitio finlan-
dés lanzado en 2014 por una ONG llamada
Open Society Association, ha confiado en
estudiantes periodistas de la Universidad
Haaga-Helia. En Ucrania, los estudiantes y
profesores de la Escuela de Periodismo Mo-
hyla de Kiev fundaron el sitio de “contrapro-
paganda” StopFake? en 2014 en respuesta
a la ocupacion rusa de Crimea.

22 https://faktabaari.fi/in-english/

23 https://www.stopfake.org/en/about-us/

"los medios independientes de verificacion
de hechos estan libres de las limitaciones
editoriales y comerciales de las empresas de
medios establecidas y muchos han demos-
trado ser bastante duraderos"
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Métodos

Segun las encuestas e investigaciones reali-
zadas por Graves, Cherubini (2016) se pue-
den identificar una serie de diferencias im-
portantes en el enfoque. Estas variaciones
reflejan contrastes en la misiéon y la iden-
tidad de los verificadores de hechos, asi
como la amplia gama de entornos politicos
en los que operan.

Calificacion

Una division importante que no parece
rastrear los limites organizativos o profe-
sionales se refiere al uso de sistemas de
calificacién para evaluar las reclamaciones
politicas. El 60% de los medios europeos
indicaron que califican las afirmaciones a lo
largo de una escala ordinal que representa
grados de verdad.

3. La aparicion y el auge del fact-checking:
Razones y modalidades

Poco mas de una cuarta parte asigna etique-
tas categoéricas a las reclamaciones, pero no
las califica en una escala. Por ejemplo, De-
magog.cz baso inicialmente su sistema de
calificacién en su predecesor eslovaco, que
asigna una de las cuatro etiquetas a cada
afirmacion: verdadero, falso, enganoso e
inverificable. Se estd evaluando una nueva
categoria como “inexacto”.

Un punado de organizaciones de verifica-
cién de hechos rechazan por completo el
uso de calificaciones. A nivel mundial, una
quinta parte de los verificadores de datos
no utilizan ningln sistema de calificacién?.

24  Tumbas, Querubines; “El auge de la verificacion de
datos en Europa” 2016; Instituto Reuters; Universidad de
Oxford

I ASCALE REPRESENTING
DEGREES OF TRUTH

[ LABELS REPRESENTING
DIFFERENT KINDS OF
FACTUAL ERRORS

Il NO RATING SYSTEM,
ONLY WRITTEN CONCLUSIONS
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3. La aparicion y el auge del fact-checking:
Razones y modalidades

b) Seleccion
de notificaciones

Los verificadores de hechos también varian en su
enfoque para seleccionar reclamos para investigar.
Al igual que sus pares a nivel mundial, la mayoria de
los medios de verificacion de datos en Europa cen-
tran sus esfuerzos en los actores politicos.

El 90% indicé que revisa regularmente las
reclamaciones de los politicos; la mayo-
ria de los medios se dirigen a periodistas,
expertos u otras figuras publicas solo oca-
sionalmente o no lo hacen en absoluto. Sin
embargo, StopFake de Ucrania se centra
casi exclusivamente en los medios de comu-
nicacion, y sitios como Full Fact, Faktabaa-
ri de Finlandia, FactCheckNI de Irlanda del
Norte y Vistinomer de Macedonia verifican
sistematicamente los medios de comunica-
cion.

En total, poco menos de una cuarta parte
de las organizaciones encuestadas se diri-
gen regularmente a los medios de comuni-
cacion, y otro tercio lo hace ocasionalmen-
te.

Si bien todas las organizaciones de verifica-
cion de hechos escanean las noticias para
encontrar afirmaciones politicas para ve-
rificar, varios factores parecen inhibir una
verificacion de hechos mas sélida de los
medios. En primer lugar, muchas organiza-
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"revisar los medios de comunicacion tam-
bién conllevariesgos particulares, ya que
para los periodistas profesionales puede
ser incomodo someter a sus companeros

a escrutinio"

PROFESSIONAL THE NEWS PUNDITS AND BUSINESS
POLITICIANS MEDIA COMMENTATORS
B Regulary B Occasionally B Veryrarely

ciones indicaron que los limites de recursos
y personal mantienen el enfoque en los po-
liticos. En segundo lugar, revisar los medios
de comunicacién también conlleva riesgos
particulares, ya que para los periodistas
profesionales puede serincémodo someter
a sus companeros a escrutinio?s,

En cuanto al equilibrio politico, algunas or-
ganizaciones adoptan un enfoque metddico

25 Tumbas, Querubines; “El auge de la verificacién de
datos en Europa” 2016; Instituto Reuters; Universidad de
Oxford

para mantenerlo. Do ruluk Payi, que se cen-
tra en las reclamaciones de los miembros
de la Gran Asamblea Nacional de Turquia,
muestra de manera prominente la parte de
las verificaciones de hechos dirigidas a cada
partido politico junto con la proporcién ac-
tual del partido de escafnos parlamentarios.
La pagina de estadisticas del sitio también
incluye graficos que detallan el desempe-
no de cada partido en su escala de verdad
de cinco puntos, que compila en informes
mensuales sobre el estado del discurso po-
litico.

Full Fact, por su parte, explica que antes de
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las grandes elecciones considera sus recur-
sos para decidir en qué partidos principales
podrad centrarse; para 2015 estos fueron
los conservadores, los laboristas, los demé-
cratas liberales y el UKIP. El grupo también
guia sus areas de cobertura centrales basa-
das en el indice Ipsos MORI de los principa-
les problemas que enfrenta Gran Bretana.

Los sitios de Demagog en Eslovaquia vy la
Republica Checa ponen el mayor énfasis
en la seleccion de las reclamaciones de una
manera que permita comparaciones esta-
disticamente validas entre las partes. En lu-
gar de elegir afirmaciones de las noticias de
la semana, los dos medios se centran en de-
bates televisados que se transmiten todos
los domingos y son una institucién politica
importante en ambos paises. (En contraste,
la version polaca de Demagog extrae decla-
raciones principalmente de programas de
entrevistas politicas que se emiten en las
mananas de los dias laborables).

Para evitar el sesgo de seleccién, los verifi-
cadores de hechos pretenden verificar cada
declaracion factica discreta hecha durante

3. La aparicién y el auge del Fact-checking:
Razones y modalidades

los debates. En el sitio eslovaco, por ejem-
plo, un analista senior examina las transcrip-
ciones del debate tan pronto como estan
disponibles, para identificar las reclamacio-
nesy asignarlas a un grupo de verificadores
de datos aproximadamente voluntarios a
través de un sistema de gestién de conteni-
do (CMS) disenado a medida. Cada verifica-
dor tiene 24 horas para verificar alrededor
de cinco o seis afirmaciones, de modo que
los resultados puedan publicarse antes del
martes.

Antes de las elecciones importantes, cuan-
do los debates se celebran con mas fre-
cuencia, la operacion podria agregar hasta
500 reclamaciones a su base de datos du-
rante dos o tres semanas. Esa base de datos
ahora incluye mas de 12,000 verificaciones
de hechos, la mayoria bastante concisas,
categorizadas por orador, partido, tema y
nivel de precisién.

Los investigadores planean usar estos da-
tos para estudiar los cambios a largo plazo
en el discurso publico.
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Evaluacién actualizadas relacionadas con la evolucion

de la verificacion de datos en Europa:
Segun las encuestas e investigaciones esbo-

zadas en “Andlisis del rendimiento de las or- - Personal: El nimero de personas que
ganizaciones e iniciativas de verificacién de participan en el proceso de verificacion
datos en Europa: una vision general critica de hechos varia mucho entre las orga-
de las plataformas en linea que luchan con- nizaciones (de 3 a 30). Sin embargo, no
tra las noticias falsas” publicadas en el mar- hay disminucién de cosas observadas a
co del proyecto Horizonte 2020 “Compact; lo largo de los afios y la mayoria (~ 64%)
Social Media and Convergence”? es posible de las organizaciones tienen sus cosas
resumir algunas caracteristicas cruciales y aumentando. Esto habla de la actuali-

zaciéon del problema y su esfuerzo por
hacer un seguimiento de los problemas
que surgen.

26 http://compact-media.eu/
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- Usuarios: Si consideramos la distribu-

cion de usuarios alcanzada a lo largo de
la duraciéon de un proyecto determina-
do, se puede notar que la mayoria de
los proyectos tienen una tasa similar de
expansion de su base de usuarios, y los
proyectos mas antiguos tienen una au-
diencia significativamente mayor. Esto,
por un lado, dicta el requisito de tener
practicas de difusion adecuadas ajusta-
das al tipo de base de usuarios, pero por
otro lado revela una oportunidad para
explotar los comentarios del usuario
para detectar, reparar y mejorar rapi-
damente un gran conjunto de posibles
problemas de rendimiento.

Numero de noticias falsas detectadas:

los nimeros dependen en gran medida
de la situacién politica y de los aconte-
cimientos politicos concretos de un pais
determinado (elecciones, campanas,
etc.). Claramente, este nUmero también
depende del tipo de contenido analiza-
do por la organizacién de verificacién
de hechos y la participacion de dicho
contenido entre las fuentes de informa-
cion. En ese contexto. Sin embargo, es
importante sefalar que todavia existe
una divisién significativa entre las or-
ganizaciones con respecto al contenido

Text (online and/or offline)
Audio (Radio)

Video (e.q. YouTube)
Television broadcast
Twitter

Photos

Declarations, pre-glection
program promises

0 2

=

3. La aparicién y el auge del Fact-checking:
Razones y modalidades

textual y audiovisual. En otras palabras,
la mayoria de ellos estan “especializa-
dos” enunsolo tipo de contenido. Por lo
tanto, aumentar y ajustar los esfuerzos
en este sentido puede resultar en una
mejora significativa de la tasa de detec-
cién de noticias falsas y, por lo tanto, de
la efectividad de las organizaciones de
verificacion de hechos

- Eplotacién automatizada de herramien-

tas TIC: Todas las métricas discutidas-
hasta ahora pueden estar directamen-
te relacionadas con la metodologia
empleada por las organizaciones en el
desempeno de su trabajo, como la par-
ticipacién entre los posibles servicios /
herramientas automatizadas emplea-
das para combatir las noticias falsas y el
esfuerzo humano invertido en el proce-
so. En este sentido, solo tres organiza-
ciones informaron el uso del esfuerzo
humano y computacional. Sin embargo,
no estd claro qué aspecto del proceso
de verificacion de hechos cubren los ex-
pertos humanos y cudl esta reservado
para las técnicas computacionales. Sin
embargo, estd claro que la medida en
que se emplean servicios automatiza-
dos en estos proyectos es muy baja.

11 (100%)

10 (90.9%)
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“los desmentidos dependen en gran
medida de la situacion politicay de los
acontecimientos politicos concretos
de un pais determinado (elecciones,
campanas, etc.)”
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- Revision de herramientas v metodolo- - Seleccién _de fuentes objetivo: la ma-

gias: no solo es importante contar con
las herramientas adecuadas, sino tam-
bién revisarlas y permitir que evolucio-
nen junto con el entorno cambiante. En
ese sentido, se exploré la frecuencia de
revision de las herramientas empleadas
y se desprende que la mayoria de las
organizaciones si prestan atencién a la
revision de herramientas, pero todavia
hay un nimero significativo de ellas que
aun no lo han considerado. Teniendo
en cuenta que se trata de un requisito
crucial para una verificacién eficaz de
los hechos, la sensibilizaciéon sobre es-
tas cuestiones relacionadas con el ren-
dimiento parece una necesidad a nivel
europeo.

yoria de las organizaciones seleccio-
nan sus fuentes y medios de destino
segln algunos criterios predefinidos,
el mas comun de los cuales es el “inte-
rés publico sobre la informacién”. Ade-
mas, emplean algunos mecanismos de
evaluacién de fuentes de informacién
(credibilidad, independencia, fiabili-
dad, etc.), principalmente para evaluar
la independencia de sus fuentes de in-
formacion (por ejemplo, articulos de
noticias, discursos de politicos, tweets,
etc.), aunque todavia hay algunos que
no realizan tales comprobaciones.

@ Occasionally

@ Rarely

@ Never

@ \We are considering to do so/ planning
to do so in near future
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- Prondstico de los impactos: Muchas de - Participacion de las partes interesadas:

las organizaciones también proporcio-
naron evidencia del impacto en el esta-
blecimiento de la agenda (por ejemplo,
medios heredados que hacen referen-
cia a los resultados de su trabajo) como
parte de su evaluacion de efectividad.
Este mero hecho habla de la importan-
cia de los esfuerzos de verificacién de
hechos existentes para complementar
las estrategias actuales para abordar
el desorden de la informacion. Casi to-
das las organizaciones informaron que
han notado una alta dependencia entre
el nimero de noticias falsas y eventos
pUblicos especificos (elecciones, cam-
panas, etc.), lo que las convierte en tes-
tigos directos de la interaccion entre el
mundo fuera de linea y el mundo en li-
nea en un contexto de informacién par-
ticular.

Organizing events (public or
stakeholder-specific) for awareness raising

Provide stakeholder-specific trainings

Only through the platform itself

Disseminating findings to selected or
general targets (media, wire agencies, etc)

I

Social media - 1(0.1%

]

Se ha dedicado una visién de la natura-
leza de las interacciones, los medios de
difusion del trabajo y los resultados y la
colaboracién directa con las partes inte-
resadas. Curiosamente, las redes socia-
les son muy poco explotadas para rela-
cionarse con las partes interesadas de
una manera interactiva. Solo una de las
organizaciones informé haber utilizado
las redes sociales para este propésito.
Aunque las plataformas sociales se utili-
zan para promover y difundir el trabajo
de las organizaciones de verificacion de
hechos, un modo interactivo de promo-
cién podria ser un punto obvio donde se
pueden buscar y lograr mejoras.

6 (54 5%

6 (54 5%
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- Colaboracion con otras iniciativas de

verificacion de hechos: casi todas las

organizaciones informaron sobre los
esfuerzos empleados para recopilar
comentarios de los usuarios sobre uno
o mas aspectos de su trabajo. A pesar
de su trabajo aparentemente idéntico,
hay rasgos organizativos y operativos
por los cuales estas organizaciones de
verificacion de hechos pueden diferir
en gran medida. Por ejemplo, algunos
de ellos solo se ocupan de desacreditar
las declaraciones politicas. Otros solo
comprueban la veracidad de los tweets,
y algunos solo se ocupan del contenido
visual. Sin embargo, existe una fuerte
colaboracién entre la mayoria de las or-
ganizaciones europeas de verificacién
de hechos reportadas por los encuesta-
dos de la encuesta.

Lack of resources

Making results public
(raising awareness)

Insufficient understanding and
interest by the stakeholders

Access to information in public interest,

politicians rarely acknowledging that their

claim was false, after it was fact checked
and it was proven it was false.

3. La aparicién y el auge del Fact-checking:
Razones y modalidades

Por Gltimo, para obtener una vision de las
propias dificultades de las organizaciones
para alcanzar sus objetivos de desempeno,
se han investigado los mayores desafios y
problemas que obstaculizan la consecucion
de sus objetivos. A ese respecto, la falta de
recursos y la insuficiente conciencia de las
partes interesadas sobre las cuestiones re-
lacionadas con el desorden de la informa-
cién fueron los principales problemas que
afectaron al flujo de trabajo de los verifica-
dores de hechos. Esto Gltimo lleva a la nece-
sidad de cerrar la brecha entre los objetivos
de la organizacion y la comprension publica
de su propio papel en el cumplimiento de
esos objetivos. Para lograrlo, puede ser ne-
cesario también involucrar esfuerzos exter-
nos en este proceso de sensibilizacion a fin
de dar mas credibilidad al movimiento de
verificacion de hechos y aumentar la publi-
cidad de las cuestiones relacionadas con él.

@ None to Weak
@ Weak to Regular
@ Regular to Very frequent

—8 (72.7%)
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4. Ecosistema digital y jévenes:
desinformacion y mas (ciberacoso, discurso de odio...)

Introduccion

El Anho Europeo de la Juventud 2022 (#YEYS2022),
dedicado a que los jovenes del continente encon-

traran espacios para abordar su futuro, sobre temas

como la ecologia, la inclusion y lo digital, Fue clave
para establecer una serie de recomendaciones so-

bre la desinformacion.

Los estudiantes entre 16 y 18 anos que par-
ticiparon en distintas conversaciones y de-
bates virtuales acordaron algunas actuacio-
nes para los actores clave de la Comunidad
Europea, para hacer frente a un fenémeno
que, confiesan, ya les afecta.

De manera resumida, los jévenes reclaman
el lanzamiento de campanas informativas
que conciencien sobre los peligros de la

desinformacion y sobre como las noticias
falsas pueden facilmente polarizar e incitar
al odio. También demandan formacién para
aprender a detectar y combatir las noticias
falsas. Ademas, proponen la creacion de al-
guna plataforma que permita rastrear fuen-
tes para actuar en caso de encontrar a los
propagadores de informacién falsa sin so-
cavar la libertad de expresion, pero garan-
tizando un entorno transparente y seguro



de consumo de contenidos. Y abogan por el
desarrollo de una tecnologia mas eficiente
que les permita comprobar datos y acceder
a fuentes fiables. Finalmente, apelan a las
redes sociales por su papel como mediado-
ras, pues podrian contribuir con sus algorit-
mos a la deteccién de noticias falsas.

Todas estas reivindicaciones de los jovenes
son una evidencia de que estan realmente

Bin iy

loladis_spiy

preocupados por los efectos de la desinfor-
macion sobre ellos y son una interpelacion
directa a quienes pertenecemos al mundo
de la educacion, la investigacién y los me-
dios de comunicacion. Para ello, el primer
paso para prestarles la formacion mas ade-
cuada, uno de los objetivos del proyecto
europeo SPOTTED, debemos conocer antes
como se relacionan con la informacion.
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4. Ecosistema digital y jévenes:
desinformacion y mas (ciberacoso, discurso de odio...)

1. Jovenes en la red:
algunas coordenadas
para explorar la

cuestion

1.1. ;CoOmo se comportan
los jovenes en entornos

digitales?

Para saber como navegan en Internet nues-
tros estudiantes, tenemos que prestar aten-
cién a la forma en la que se comunicany al
tiempo que invierten conectados y en qué
lo emplean, es decir, sus gustos e intereses.
En primer lugar, debemos saber que la ten-
dencia es que los jovenes desarrollan en su
mayoria el rol del prosumidor: consumidory

creador al mismo tiempo, es decir; consu-
men contenido digital y también lo crean
(como series, podcasts, fotografias, videos
en streaming, etc.). El 28% de los jévenes de
15 a 24 anos publica su propio contenido en
las redes sociales (Eurobarémetro, 2022).
En segunda instancia, hay que considerar
que esta actividad la desarrollan en un eco-
sistema multimedia en el que tienen acceso
y se exponen a multitud de recursos, fuen-
tes de informacion, Formatos, narrativas y
entornos en los que participar, por lo que
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"los jovenes reclaman el lanzamiento de
campanas informativas que conciencien
sobre los peligros de la desinformacion
y sobre como las noticias Falsas pueden
fFacilmente polarizar e incitar al odio. "

hay que valorar la dificultad, cada vez ma-
yor, a laque se someten para desarrollar sus
habilidades y competencias de contraste de
informacion. Ademads, también hay que ana-
dir la inmediatez en todo ello; la vertigino-
sidad de las conexiones y del consumo de
contenidos les impide hacer un verdadero
ejercicio de reflexion sobre lo que crean, vi-
sualizan o comparten en la red, esto es, el
escaso margen que les queda para el pen-
samiento critico. Por ultimo, aunque sus in-
tereses principales son estar entretenidos
e informados, algunas investigaciones rea-
lizadas en distintos paises europeos desli-
zan que no se cuestionan el contenido o la
fuente de la que proviene la informacién
que encuentran, esto no quiere decir que la
juventud no haga una valoracién de lo que
consume, pero si revela que necesitan en-
trenamiento, espacios de reflexiéon y herra-
mientas para poder juzgar y analizar desde
un punto de vista critico, y hacerlo de ma-
nera agil.

Adentrandonos en la dieta informativa de
los jovenes, estos valoran la actualidad de
las noticias que leen y les interesan espe-
cialmente aquellos temas, medios o per-
sonas que conectan con sus intereses. El
Eurobarémetro de julio de 2022 revela
que estos usuarios, entre los 15 y los 24
anos (un 46%), siguen la actualidad desde
sus dispositivos moviles inteligentes, a tra-
vés de las plataformas de redes sociales y
blogs, y que no estdn dispuestos a pagar
por estos servicios, solo excepcionalmente.
Resulta curioso, y tiene relacion directa con
el fenémeno de la desinformacion, el hecho
de que miran con mayor frecuencia articu-
los de noticias compartidos por un amigo
o familiar, y por las personas influyentes a
las que siguen, cuando es precisamente esa
relacion de confianza la que les hace mas
vulnerables ante contenidos perniciosos,
pues nadie cree que un amigo o familiar, o
alguien a quien consideran influyente, pre-
tenda enganarles o confundirles.
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Entre sus espacios favoritos para relacio-
narse y consumir estos contenidos se en-
cuentran, por orden de uso, Instagram,
Facebook, WhatsApp, YouTube, TikTok y
Snapchat.

Otro dato de interés, relacionado con el
consumo de noticias, es la importancia que
le dan a un titulo atractivo y al formato; las
imagenes (fotografias y videos) son mas
persuasivas que el texto.

En lo que respecta a la exposicion de los
jovenes al consumo de contenidos falsos o
enganosos, estos confiesan haber encon-
trado muy a menudo desinformacién y no-
ticias falsas, aunque también reconocen no
saber cudndo se han enfrentado a esto. Pa-
radéjicamente, confian en sus capacidades
para poder reconocer la desinformacion.
Esta autopercepcion en sus propias habili-
dades para distinguir entre noticias reales
y noticias falsas disminuye con la edad y
aumenta con el nivel de educacion. Es de-
cir; los jovenes de 15 a 24 anos, el 68 %, se
sienten seguros de que pueden reconocer
esta informacién, en comparacién con los
mayores de 55 anos. Sin embargo, estudios
como el de Nygren y Guath (2019) quienes
observaron en 480 estudiantes la capaci-
dad que poseian para diferenciar contenido
veraz, sesgado o ficticio, puso en evidencia
que los jévenes se consideraban capaces de
distinguir diferentes informaciones, mien-
tras que, en realidad, no tenian herramien-
tas para comprobar ante qué tipo de infor-
macion se encontraban. Esto ultimo revela,
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por tanto, la importancia de la formaciény
la edad como Factor de proteccién; una al-
fabetizacion temprana, favorecera la adqui-
sicion de mecanismos de defensa (Newman
y Zhang, 2020).

A continuacién, se presenta un ejemplo de
una noticia que se hizo viral entre los jove-
nes a traveés de tiktok. Se trata de un video
que alertaba de la falta de fiabilidad de los
test de antigenos para detectarelvirusde la
COVID-19. Utilizando zumo de frutas, como
el limon, el resultado del test era positivo.
En el mismo video se promovia utilizar este
método enganoso para faltar a clase ale-
gando estar enfermo. Este tipo de conte-
nido es consumido diariamente y muestra
una serie de riesgos a la hora de distinguir
lo que es cierto de lo que no lo es. En este
caso, el engano es triple; en primer lugar, se
falsea una prueba médica, después se invita
a los jévenes a engafar a un tercero (a sus
profesores) y, finalmente, se engana en el
propio contenido del video pues los efectos
del zumo sobre el test no eran tales.
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TikTok crackdown on teens sharing tips on
faking Covid-19 tests

™ VIEW COMMENTS + L 4

Teenagers have been posting ‘tutorials’ on how to fake the result of a covid test. [/ TikTok

Video de tiktok en el que se falsea un test de antigenos. Fuente: Evening Standard
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1.2 Desafios y retos de la
exposicion

Como docentes, somos conscientes de que
todo lo anterior tiene consencuencias en el
proceso de aprendizaje de nuestros estu-
diantes, pues cuando tienen que hacer un
trabajo o necesitan ayuda y refuerzo para
comprender algun contenido, recurren a In-
ternet y a sus amigos, companeros o fami-
liares. Nosotros podemos orientarles sobre
como sacarle el maximo partido a esos es-
pacios y fuentes a los que recurren, hacer-
lo de forma segura, y como seleccionar la
informacion de mayor calidad y mas Fiable.

Paralelamente, en las aulas, nos encontra-
mos con otras situaciones derivadas de la
participacion de los jévenes en la red, como
es su bienestarindividual. Son diversos tam-
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bién los estudios que alertan sobre la inse-
guridad a la que se enfrentan, por ejemplo,
las chicas se sienten amenazadas por culpa
de la desinformacion, pues consideran que
los contenidos falsos que circulan intentan
desacreditarlas o humillarlas, y esto les oca-
siona estrésy desanimo (Plan Internacional,
2021).

En algunos paises, se han elaborado infor-
mes centrados en la ciberseguridad, la po-
larizacién y el discurso de odio, que eviden-
cian, igualmente, riesgos relacionados con
la violacion de la privacidad, el derecho a
la intimidad y al honor, el robo de datos y
otros fraudes, estrechamente vinculados a
una intensa actividad en las redes sociales,
el desconocimiento de los derechos y debe-
res de la participacién en Internet o con los
habitos de compra online (Qustodio, 2022).
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"cabe subrayar los desafios que la desin-
formacion tiene para la democracia, pues
hemos asistido a procesos claros de des-
estabilizacion mediante la polarizacion
de los jovenes potenciales electores”

(Sanchez, 2021; McKay y Tenove, 2021).

Finalmente, en términos sociales y politi-
cos, cabe subrayar los desafios que la des-
informacion tiene para la democracia, pues
hemos asistido a procesos claros de des-
estabilizacién mediante la polarizacion de
los jovenes potenciales electores (Sanchez,
2021; McKay y Tenove, 2021), y las escue-
las tampoco han sido ajenas a esta realidad.
Veamos los riesgos mas comunes.

1.2.1 La privacidad de la informacion

El tema de la privacidad de nuestros da-
tos es algo resonado en los ultimos anos a
raiz del uso que han hecho de informacién
personal de los ciudadanos determinadas
companias. Ante las polémicas surgidas,
existen herramientas que podemos utilizar
para formar a nuestros estudiantes en este
temay que sean conscientes de lo que ocu-

rre cuando comparten sus datos.

Meta Platforms (la empresa que engloba a
Facebook, WhatsApp e Instagram), ha au-
mentado su dominio corporativo al acceder
en los ultimos anos a una mayor cantidad
de informacion personal de sus usuarios. El
principal problema ha sido el desconcierto
v la desconfianza al sentirnos incapaces de
cuestionar las estrategias de grandes em-
presas en relacion con nuestras fotografias,
videos o conversaciones privadas.

Para incidir en su transparencia, Meta Plat-
forms ha puesto en marcha un laboratorio
online que permite acceder a recursos dise-
nados para jovenes sobre la gestion de la
informacion personal y la privacidad. Aqui,
se muestran una serie de supuestos que re-
sumen las preocupaciones de adolescentes
sobre esta cuestion y las iniciativas mundia-
les para trabajar en ellas.



https://doi.org/10.3916/C60-2019-06
https://doi.org/10.3916/C60-2019-06
https://www.ttclabs.net/visual-explainer/design-for-young-people
https://www.ttclabs.net/theme/data-education-and-awareness
https://www.ttclabs.net/theme/data-education-and-awareness
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La privacidad va unida a la identidad digital,
es decir, el perfil que los jovenes crean a
partir del consumo y creacién de contenido
en redes sociales, pero la identidad en In-
ternet no es Unicamente un perfil en Goo-
gle oiCloud, en el que se aporta un nombre
de usuario y algin que otro dato personal,
sino que todo comentario, fotografia o tex-
to compartido o producido nos posiciona
en la Web. Para nuestros estudiantes, tener
cuentas en diferentes redes sociales, y por
tanto diferentes identidades que se rela-
cionan entre si, les permite exponer a sus
contactos y a desconocidos guiénes son y
qué les gusta hacer.

En los centros educativos es tarea de los
equipos docentes concienciar a los jévenes
acerca de los riesgos de exponer excesiva
informacion personal o de mostrar deter-
minada informaciéon que nos defina (i.e.,
articulos de opinién, posts, la ubicacién en
tiempo real, entradas de blog, tweets, etc.).
Desde los centros educativos, los docentes
pueden plantear dinamicas como role-play,
estudio de casos o indagacion activa e in-
teractiva que muestren a los jovenes las
repercusiones laborales y sociales de la
privacidad. Concretamente, es importante
mostrar los riesgos de compartir noticias
U opiniones que no son contrastadas, y ex-
plicarles a los estudiantes que un punto de
vista personal sin fundamento se asocia ala
identidad digital igualmente.

4. Ecosistema digital y jévenes:
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En definitiva, es necesario que, transversal-
mente en diferentes materias o asignatu-
ras, comprendan que lo publicado en redes
deja huellay no pueden controlarla, de
forma que ese contenido lo utilizan otras
personas, ajenamente a su voluntad, o

bien puede definirles en un futuro préximo
cuando quizas ya no se identifiquen con
€s0s pensamientos.

1.2.2. Cébmo trabajar con el ciberacoso y el
discurso de odio en la Red

El acoso virtual o cyberbullying es investi-
gado como un problema que tiene cabida
en las escuelas. Si tuviéramos que definir el
cyberbullying para poder detectar si sucede
entre nuestros estudiantes, hablariamos
de:

* Comportamientos, individuales o grupa-
les

* Se busca danar a otros en entornos vir-
tuales (redes sociales, en su mayoria)

* Se produce a través del envio de mensa-
jes que implican agresividad. Este acoso
conlleva insultos, humillaciones hacia
cualidades personales de la persona
acosada, genera amenazas e incluso la
suplantacién de la identidad digital.

* Todo ello afecta socioemocionalmente

a la victima

e El ciberacoso es incidente en aquellos
adolescentes que presentan menos ha-
bilidades sociales o peor autocontrol de
Sus acciones y emociones

* Se da en mayor preponderancia en un
entorno familiar desestructurado



http://www.injuve.es/sites/default/files/cap1_109.pdf
http://www.injuve.es/sites/default/files/cap1_109.pdf
https://doi.org/10.1016/j.chb.2009.11.014
https://doi.org/10.1016/j.pse.2016.03.002
https://doi.org/10.1007/s11482-013-9292-0
https://doi.org/10.1007/s11482-013-9292-0
http://dx.doi.org/10.3916/C46-2016-06

"Si trabajamos la paciencia, la observa-
cion, la comparacion y la contrastacion
les ayudamos a percibir el riesgo, iden-
tificarlo y lidiar con él, mejorando, asi,
su seguridad en la Red"
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Nuestraintervencion como docentesserala
de proteger a los acosados y prevenir con-
ductas de acoso disolviendo el apoyo que
reciben los acosadores. Esta tarea es facil-
mente extrapolable a asignaturas curricula-
res mas generales, por ejemplo, trabajando
la expresion y las habilidades comunicati-
vas; al mismo tiempo, promover dindmicas
basadas en la empatia y generar ejercicios
de clase sobre estudio de casos para situar
a los acosadores y a sus victimas en situa-
ciones de ciberacoso que ocurren con fre-
cuencia y que, mayoritariamente, implican

agresiones verbales y mecanismos para ex-
cluir al otro. Hay multiples ejemplos sobre
ciberacoso en posts de Instagram o en los
comentarios de videos de tiktok.

Si nos movemos en datos proporcionados
en los ultimos anos, en estudiantes de Edu-
cacion Secundaria y Bachillerato, el cibera-
coso se da especialmente en los tres pri-
meros cursos de secundaria, las chicas eran
las victimas en un 64,7% y los chicos eran
los acosadores en un 80%. Estos datos nos
pueden ayudar a detectar y evaluar el per-
fil de nuestros estudiantes ante situaciones
de acoso en la Red y considerar el patrén
de ciberacoso: ;nos encontramos ante un
interés por deslegitimizar al otro en deba-
tes o discusiones? ;Se trata de una critica
constante a las mismas personas? ;Qué co-
sas provocan en los acosadores que se lleve
a cabo la amenaza o intimidacién?

Esta tendencia se acompana de la existen-
cia de impunidad ante los actos de los agre-
sores en los entornos virtuales, por ejem-
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plo, la respuesta de un comentario en una
fotografia de Instagram, o la burla hacia un
tweet: no hay un castigo directo y tajante
ante estas conductas. Los jovenes perci-
ben que existe invisibilidad de lo que hacen
precisamente por no tener ese castigo in-
mediato, y ademds esto se une en muchos
casos al anonimato (existen cuentas en cu-
bierto exclusivas para generar ciberacoso),
lo que les permite continuar acosando sin
consecuencias a corto plazo.

El programa Asegduratetrata el cyberbullying
que se da en las plataformas mas usadas
entre nuestros estudiantes, como YouTube,
Instagram o tiktok, y muestra la siguiente
informacion util para los equipos docentes:

* Las caracteristicas del entorno modulan
la_conducta del ciberacoso, es decir, la
apertura que muestre la plataforma di-
gital para acotar el acoso permitird que
haya jévenes que pueden llegar mds o
menos lejos en el acoso.

* Las victimas poseen escasos recursos

para salir del ciberacoso, lo que permi-
te perpetuarlo a largo plazo. Se necesita

trabajar laimpulsividad y el control de la
propia accion y reaccién ante el discur-
so de otras personas tanto en agresores
como en acosados.

» Elciberacoso esta requlado por la ley, y
existen articulos especificos que pena-
lizan las conductas que conlleva, como
la injuria, el delito contra la intimidad, la
usurpacion de identidad o la revelacion
de secretos, etc. Debemos mostrarles

esto a los acosadores y acosados.


http://dx.doi.org/10.3916/C50-2017-08
http://dx.doi.org/10.3916/C50-2017-08
http://dx.doi.org/10.3916/C50-2017-08
https://doi.org/10.1177/0886260514540324
https://doi.org/10.1177/0886260514540324
https://www.revistaestudioshemisfericosypolares.cl/ojs/index.php/rehp/article/view/61
https://www.revistaestudioshemisfericosypolares.cl/ojs/index.php/rehp/article/view/61
https://doi.org/10.3916/C56-2018-04

GUIA PARA LA ALFABETIZACION MEDIATICA
E INFORMATIVA DE ESCOLARES

1.2.3. Miedo o adiccion

Asociado a todo lo anterior, ha surgido,
ademas, un fenémeno conocido como Fear
of Missing Out (FOMO); miedo a perderse
experiencias relevantes o el miedo a sen-
tirse excluidos, en inglés. Este FOMO se
relaciona con la necesidad de permanecer
conectados para no perder presencia en re-
des sociales. Cuanto mas tiempo pasan los
jovenes conectados, mayor nivel de FOMO
existe en ellos, es decir; cuanto mas se co-
nectan, mas sienten la necesidad de no per-
derse nada de los que les rodea.

Losdocentes podemos trabajar con ese mie-
do o FOMO en tanto que la participacién en
el consumo vy creacién de informacién por
parte de los jovenes puede ser aprovecha-
da en las aulas para trabajar asuntos como
la ética, la politica, la economia, etc. Las pla-
taformas permiten al grupo social arrastrar

Co-funded by the
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la opinién individual de nuestros alumnos
en muchos casos, y eso capta la atencién
de los adolescentes creando conversacio-
nes digitales. El alumnado que comienza a
interactuar virtualmente se expone a las
opiniones generadas por personas ajenas,
que pueden ser figuras admiradas, y eso les
lleva a plantearse su posicionamiento hacia
la tematica en cuestién para participar e in-
volucrarse en mayor o menor medida.

En definitiva, las preferencias de uso de
entornos digitales varian con bastante ra-
pidez, pues surgen aplicaciones constan-
temente que modifican la forma de consu-
mo de los estudiantes. Por ello, los centros
educativos, las familias y la investigacién
pueden otorgar herramientas para ayudar-
les a ser futuros prosumidores digitales
responsables. Veamos algunas propuestas
en el siguiente apartado.


https://www.observatoriodelainfancia.es/oia/esp/documentos_ficha.aspx?id=5028
https://www.observatoriodelainfancia.es/oia/esp/documentos_ficha.aspx?id=5028
https://doi.org/10.1177/019685991245870
https://doi.org/10.1177/019685991245870
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2. Alfabetizacion

mediatica e informa-
cional (ami) contra la
desinformacion

Después de veinte anos dedicados al desarrollo de

iniciativas y proyectos destinados a la mejora de la

calidad de los medios de comunicaciony a la forma-

cion de una opinién publica libre y madura ante el

consumo de los mensajes que estos producen,

el Consejo de Europa entiende que la al-
fabetizacion medidtica e informacional es
la herramienta mas potente para “que las
personas puedan desarrollar habilidades y
capacidades cognitivas, técnicas y sociales
que les permitan acceder de manera efec-
tiva y analizar criticamente el contenido de
los medios; para tomar decisiones informa-
das sobre qué medios usan y como usarlos;
comprender las implicaciones éticas de los

medios y las nuevas tecnologias, y comuni-
carse de manera efectiva, incluso mediante
la creacion de contenido”.

Esta alfabetizacion medidtica e informa-
cional (AMI) o media information literacy
(MIL) relne tres dimensiones distintas: la
alfabetizacion informacional, la alfabetiza-
cién mediatica, junto con las TICy la alfabe-
tizacion digital. Se trata de un modelo que
puede guiar la intervencién de docentes y
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educadores en el tratamiento de la infor-
macioén con los jovenes, desde un punto de
vista ético y critico. Este modelo nace de la
UNESCO vy se basa en el desarrollo de una
serie de competencias y actitudes hacia
los entornos comunicativos para convivir
democratica y pacificamente en el mundo
digital. En concreto, en relacién con la des-
informacion, plantea dos retos: averiguar el
atractivo y la eficacia de las fake news (co-
nocer sus formas y apariencia) y preparar a
los jovenes para saber identificarlas y de-
fenderse de sus efectos nocivos.

La propuesta de la AMI presenta a los do-
centes una posible intervencién en tres
areas que aparecen en el siguiente esque-
ma. Estas tres areas orientan al profesora-
do para conocer cémo interactdan los jo-
venes, como aprenden en la red y de qué
forma contintan “enganchados” a ella, y asi
generar aprendizajes en el aula mas ajusta-
dos a la realidad en la que vivimos:

Si desgranamos las areas de intervencién
del modelo AMI, encontraremos que en el
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escalén 1, los docentes podemos explorar
qué posibilidades brinda la red para estar
informadosy comprender su funcionamien-
to interno. Esto se traduce en trabajar en el
aula cémo se publican posts en redes socia-
les, la relacién entre el marketing y la pu-
blicidad y las vidas de nuestros estudiantes,
por ejemplo, a través de los influencers.

En el segundo nivel, el profesorado puede
orientar a los jévenes, mediante casos prac-
ticos o andlisis de tweets, post de Instagram
o videos de tiktok, con el fin detectar ano-
malias en las noticias o titulares de prensa
digital, asi como trabajar la identificacién
de patrones de contenido en esos medios
de comunicacion: ;qué proceso sigue un pe-
riédico digital para publicar una noticia?

Finalmente, en el tercer escalén es posible
ensenarles como crear contenido veraz y
critico con la realidad. por ejemplo, siguien-
do las recomendaciones que propone la
Northwest Alliance for Responsible Media/
NWARM.



https://nwamedialiteracy.org/2018/03/10/how-to-spot-fake-news-help/
https://nwamedialiteracy.org/2018/03/10/how-to-spot-fake-news-help/
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2.1. ;:Como puede la

educacion mediatica evitar
la difusion de noticias

Falsas?

Si anteriormente comenziabamos diciendo
que nuestros estudiantes son prosumers,
ahora debemos anadir que todos lo somos:
empresas, instituciones, organizaciones sin
animo de lucro, gobiernos, anunciantes,
etc. Esto nos sitla en un contexto infor-
mativo abrumador, en el que resulta real-
mente complejo buscar e interactuar con
contenidos de calidad y diferenciarlos de
aquellos interesados o perniciosos o que
simplemente, no aportan nada, sino que
solo generan ruido o pretenden desorien-
tarnos. La guia de alfabetizaciéon mediatica
para educadores y aprendices publicada en
2022 por la UNESCO y alojada en su biblio-
teca digital bajo el titulo: Think Critically
and Click Wisely! (Piensa criticamentey clica
sabiamente), propone un curriculum al que
debemos aspirar para un consumo mediati-
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co consciente y seguro.

El MIL curriculum de UNESCO contempla
un médulo completo —el 4—, [lamado “Me-
dia and information literacy competencies
to tackle misinformation, disinformation
and hate speech: in defense of truthsee-
king and peace”, con conceptos, explica-
ciones, consejos y ejercicios para trabajar
en el aula. El contenido de este modulo se
divide en 5 unidades pensadas para adquirir
aquellas competencias relacionadas con la
busqueda de informacion, la identificaciéon
de los tipos de contenidos enganosos que
existen y como protegernos de sus efectos
mds conocidos (desconfianza, polarizacion,
intolerancia o discurso de odio, relativiza-
cion de los hechos o posverdad y conspira-
cionismo). Esta propuesta pedagdgica esta
acompanada de otros recursos digitales y
recomendaciones de ejercicios para hacer
en grupo, en los que se combinan metodo-
logias que van desde el juego hasta los es-
tudios de caso.

1. Conocimiento y entendimiento de los medios de
informacion para la convivencia democraticas y

pacifica

2. Evaluacién de la informacién y sus Fuentes de

procedencia

3. Producciéon y uso de medios e informacién



https://unesdoc.unesco.org/ark:/48223/pf0000377068
https://unesdoc.unesco.org/ark:/48223/pf0000377068
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De manera resumida, recogemos algunas
ideas clave de UNESCO, y otras recomen-
daciones internacionales, para trabajar con
los estudiantes:

- Hablar sobre la importancia de la
verdady la libertad de expresién.

« Trabajar de manera conjunta con
profesionales de la informacion, bi-
bliotecarios e historiadores, para
aprender a diferenciar textos, eva-
luar fuentes Fiables y autores de
prestigio.

« Utilizar casos reales y hacer juegos
de rol para que los estudiantes pue-
dan comprender mejor los efectos
de la mentira del engaino experimen-
tando sus consecuencias.

« llustrar con ejemplos la variedad de
contenidos desinformativos a los
que se pueden enfrentar los jovenes.

- Debatir sobre la privacidad y la infor-
macion que les revelan a los algorit-
mos e interrogarles sobre sus habi-
tos relacionados con la seguridad de
sus cuentas y busquedas.

Tratar el tema de la autoestima y la
construccién de la identidad en las
redes sociales y en otros espacios de
interaccién para hacer frente al dis-
curso del odio y al ciberacoso. Esto
implica promover relaciones sanas
entre los estudiantes, asi como ayu-
darles a formar su identidad digital.
Incluir el modelo AMI transversal-

mente a la ensenanza-aprendizaje,
puede ser un buen punto de partida.

4. Ecosistema digital y jévenes:
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Preguntar por los [lamados influen-
cers o personas de influencia me-
didtica para nuestros estudiantes.
(Quiénes son las personas que guian
sus habitos de consumo, gustos, in-
tereses e incluso acciones y estilos
de vida?

Participar de manera responsable.
La Facilidad para intervenir en con-
versaciones digitales (foros, canales,
redes sociales, etc.) y a interactuar
con otros usuarios de manera senci-
lla, alienta a los jévenes a manifestar
su opinion en el instante que deseen
y de manera inmediata; esto ha dado
pie al “todo vale” desde el punto de
vista argumentativo, pues imperan
la cercania y el lenguaje relajado.
Esta relajacion se traslada al aula y
los profesores debemos saber ges-
tionarla.

Autoconfianza percibida o efecto
Dunning-Kruger. Se trata de un exce-
so de confianza en nuestras propias
capacidades al que no son ajenos los
adolescentes. Se produce cuando
sobrestimamos nuestras habilidades
para haceralgo, nuestro conocimien-
to sobre un tema o cuando creemos
gue no podemos ser enganados. En
lo que respecta a la desinformacion,
esta seguridad puede hacer a los
jovenes un publico mas vulnerable
pues puede hacerles bajar la guardia
cuando deben juzgar una informa-
cion.



http://doi.org/10.1080/21670811.2017.1279979
http://doi.org/10.1080/21670811.2017.1279979
https://unesdoc.unesco.org/ark:/48223/pf0000377068
https://unesdoc.unesco.org/ark:/48223/pf0000377068
https://pubmed.ncbi.nlm.nih.gov/10626367/
https://pubmed.ncbi.nlm.nih.gov/10626367/
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Ademas de todo lo anterior, a diario, en el
aula, podemos integrar una serie de habi-
tos de chequeo que se han demostrado de
utilidad en la comunidad cientifica para en-
senar a los alumnos a evaluar el contenido
en linea antes de compartirlo o utilizarlo
como informacion fiable:

« URL. Comprobar la direcciéon de una
web o perfil de usuario. Muchos me-
dios, empresas o particulares ser ven
afectados porque una de las tacti-
cas de la desinformaciéon consiste
en aparentar que el contenido es
fiable o que se parece a un espacio
de confianza. En otras ocasiones, se
crean direcciones similares para des-
orientar, a las que se le altera solo un
pequeno detalle, que no se percibe,
suficiente para enganarnos.

« Titular. Debe estar conectado con
el contenido y debemos ponerlo en
cuarentena si resulta excesivamente
[lamativo o alarmante.

« Texto. Leer el contenido y fijarnos
en su redaccién: como estad escrito,
si tiene faltas de ortografia o erro-
res gramaticales. También podemos

4. Ecosistema digital y jévenes:
desinformacion y mas (ciberacoso, discurso de odio...)

aprovechar aqui para plantearnos
el propésito de la informacion; si
nos llama a la accion, pretende con-
vencernos de algo, apela a nuestros
sentimientos o es un contenido de
caracter humoristico o irénico.
Autoria. La firma (el nombre y ape-
llido) de quien ha elaborado el con-
tenido es un aval. Esto significa que
esa persona se hace responsable de
lo que estd escrito o registrado. En el
caso de los medios, se debe identifi-
car claramente su procedencia.
Actualidad. Debemos plantearnos
siempre si una informacién o conte-
nido es de estricta actualidad. Para
ello, podemos buscar en la red para
comprobar si ha sido publicada por
medios de referencia.

Formato. Podemos analizar los ele-
mentos cotidianos presentes en la
edicion, el montaje y la maquetaciéon
de la informacién. Un ejemplo seria
estudiar por qué resulta el formato
de una fotografia de Instagram mas
atractivo que el de un post de un
blog para los jovenes.
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3. Agentes de

intervencion

y lineas de accion:

El papel del profesorado, las familias, los medios de
comunicaciony la investigacion educativa

La union familia-escuela resulta esencial
para utilizar el modelo AMI, puesto que los
estudiantes se conectan a Internet en estos
dos escenarios diariamente. No obstante,
la investigacién educativa proporciona pau-
tas y un soporte para guiar la intervencién
de los otros agentes. Asimismo, los medios
de comunicaciéon pueden comprometerse a
generar un mundo virtual mas veraz y faci-
litar la AMI.

Es importante considerar que, por un lado,
a mayor intervencion familiar, mayor per-
cepcién de riesgo habra en los hijos e hi-
jas cuando navegan en la Red y esto, a su
vez, genera menor exposicién a compor-
tamientos problemdaticos. Por este moti-
vo, la comunicacién con las familias es Gtil
y pertinente. Por otro lado, la preparaciéon
del profesorado, desde su formacioén inicial
hacia su formacion continua, es necesaria
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para fortalecer y desarrollar la alfabetiza-
ciéon de los jovenes. Elinstrumento genera-
do en SPOTTED puede utilizarse en el aula
para que los jovenes evalten sus habilida-
des ante la desinformaciéon y podamos ayu-
darles a reforzarlas de cara a posibles con-
ductas de acoso en la Red.

En lineas generales, se presentan algunas
propuestas de actuacion en los centros
educativos que han demostrado ser efecti-
vas en las aulas:

« Contar con las familias ante eventos
como ciberacoso o problemas de usur-
pacion de la identidad digital.

« Coordinacién con el equipo directivo y/o
equipo psicopedagdgico. También, es
Util consultar formacion especializada
en desinformacién (algunas de las cues-
tiones de este capitulo pueden ayudar a
este proposito).

« Contar con el apoyo de otros docentes
ante la incapacidad que pueda tenerse
para abordar una problematica concreta
de ciberacoso.

« Aprovechar el liderazgo de estudiantes

en el aula que puedan intervenir en el
conflicto. De igual modo, analizar las
relaciones establecidas dentro del gru-
po-clase, una asignatura concreta, el re-
creo o los descansos.

« Trabajar laiinteligencia emocional en las
plataformas digitales, concretada en el
reconocimiento de las propias necesida-
des y emociones, asi como hacia las de
otras personas.

4. Ecosistema digital y jévenes:
desinformacion y mas (ciberacoso, discurso de odio...)

Ademas, para acercar la AMI a los jovenes,
podemos utilizar los lenguajes y formatos
que ellos mismos emplean para comunicar-
se —memes, videos, gifs— o recurrir a las
narrativas que consumen en sus espacios
de ocio y entretenimiento —series o conte-
nido en streaming—. De este modo, el do-
cente dard a sus estudiantes la posibilidad
de dirigir el andlisis de la informacién me-
diante un enfoque de indagacién partiendo
de intereses y preguntas. Este Gltimo as-
pecto es esencial pues el objetivo frente a
la desinformacion es que nuestros jovenes
reflexionen considerando diversos puntos
de vista y tengan certeza sobre lo que es
verdad y lo que no para tomar decisiones,
desde utilizar una fuente para realizar un
trabajo académico, hasta saber hacer una
gestién para una beca online, apuntarse a
una formacién o comprar un producto.

En definitiva, el profesorado puede interve-
nir en la mejora de la relaciéon que estable-
cen los jovenes con los entornos virtuales
que visitan. Para esto, es necesario dedicar
mas tiempo en areas o asignaturas a apoyar
al alumnado en la evaluacién del contenido
online consumido. Los docentes no estan
solos; en esta guia hay diversos recursos
y herramientas para orientar su trabajo y
apoyarles desde la investigacién y los me-
dios de comunicacion.

Para finalizar, el siguiente esquema resume
los aspectos tratados como una propuesta
socioeducativa contra la desinformacién y
SuUs consecuencias.


https://spottedproject.org/es/
https://spottedproject.org/es/
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5. La batalla de la desinformacién
en/desde las aulas

Introduccion

“El profesor es la primera linea de batalla contra la

desinformacion y el campo de lucha es la escuela o,

mas concretamente, TU aula”.

Quizas esta frase resulta demasiado sen-
sacionalista y alarmante. Ademas, podria
criticarse la metafora bélica. Sin embargo,
consideramos que refleja muy bien la situa-
cién actual donde el profesor se encuentra
en una situacién donde debe enfrentarse a
la desinformacién entre unos estudiantes
que no han sido formados en un consumo
responsable de los medios de comunica-
cién.

LY cudles son las “batallas” mas habituales a
las que puede enfrentarse el profesorado en un
aula? A continuacion, se proponen una serie
de situaciones que el profesorado que lea estas

lineas encontrara muy familiares:

-Un trabajo argumentado con refe-
rencias dudosas o fuentes de infor-
macién provenientes de redes socia-
les o influencers.
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-Unalumno que cuestiona al profesor
en clase un dato/informacién porque
ha leido/visto una fuente dudosa (un
conspiranoico, un negacionista, un
influencer sin autoridad, etc.).

-Un estudiante se hace eco de un ru-
mory lo extiende.

En estasy otras situaciones similares el pro-
fesor debe hacer frente a la desinformacién
y, sobre todo, debe disefar metodologias
docentes que permitan al estudiante re-
flexionar sobre como la desinformacién im-
pacta en su dia adiay en su proceso educa-
tivo. En este capitulo se quiere profundizar
en cémo la desinformaciéon impacta a los
jovenes en las escuelas, durante su perio-
do formativo. Para ayudar a esto, durante
el texto se presentaradn una serie de casos
y herramientas que permitan explicar a los
estudiantes la importancia de la desinfor-
macion en sus respectivas edades. Estos ca-
sos, por la relevancia y actualidad del tema,
se centraradn en la pandemia por COVID-19.

En la mayoria de los ejemplos que se irdn
introduciendo, se observard como las noti-
cias falsas encuentran su camino a través de
redes sociales dirigidas a un publico juve-
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nil. Para ello, se prestara especial atencion
a bulos en redes sociales o cdmo nuevos
medios como TikTok estan transformando
(y magnificando) el panorama de la desin-
formacion. En términos generales, estas re-
des amplifican el mensaje, lo adaptan con
nuevas narrativas y rostros (influencers) a
las audiencias mas jévenes y los expanden
viralmente a aquellos colectivos que, por
su edad, estan adn inscritos en procesos de
aprendizaje y formacion.

Teniendo en cuenta todo esto, ;cudl es el
rol que debemos adoptar en el aula como
profesores en primera linea de batalla? De-
bemos ser capaces de transmitir al estu-
diante que la batalla por la desinformacién
comienza en su consumo digital. El objeto
ya no estd puesto en los medios o canales
informativos oficiales sino en la distribucion
a través de redes sociales como veremos a
continuacion. El propésito de estos casos
de estudio es aprender como estas practi-
cas de acceso a la informacion, consulta de
noticias o relaciones sociales digitales afec-
tan a los jévenes y moldean la apreciaciéon
que tienen de la verdad.
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1. Estudios de caso
de falsas noticias:
cuando los jovenes
son el objetivo

A nivel mundial, la pandemia ha sido el objetivo de
numerosos bulos que atentaban contra la ciencia 'y
que han puesto en sus dianas el origen mismo del
virus o la solucién de la vacuna.

Aunque la mayoria se han dirigido a la po- juvenil. Estas redes, como deciamos mas
blacion en general, podrad observarse a con- arriba, amplifican el mensaje, lo adaptan
tinuacion cémo muchas de estas noticias y expanden a aquellos colectivos que, por
falsas tienen un eco posterior en platafor- su edad, estan aun inscritos en procesos de

mas y redes sociales dirigidas a un publico aprendizaje y formacion.
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“Honey, come look! I've found some information all
the world’s top scientists and doctors missed.”

1.1. Los bulos tecnoléogicos

Quizas el bulo internacional con mayor im-
pacto y mas viralizado ha sido el que vincu-
laba el origen de la pandemia con la tecno-
logia 5Gy las torres de telecomunicaciones.
La propia web de las Naciones Unidas des-
mentia el bulo insistiendo en las palabras
de la WHO: “to date, and after much re-
search performed, no adverse health effect
has been causally linked with exposure to
wireless technologies”, and, “provided that
the overall exposure remains below inter-
national guidelines, no consequences for
public health are anticipated”. Este bulo te-
nia como base diferentes teorias conspira-
noicas con clichés recurrentes como el de:

» lavigilancia de los estados,

* latecnocracia,

* lademonizaciéon de lo digital y

* los planes ocultos de las grandes po-
tencias.

La siguiente ilustracion realizada para The
New Yorker por Jon Adams pone de relie-
ve el principal problema de estos casos: la
urgencia por buscar una soluciéon facil y ra-
pida que nadie ha visto o encontrado antes.
Esta misma idea de base esta detras de los
seguidores de corrientes como el terrapla-
nismo y que rebaten a la ciencia con expli-
caciones sencillas sin fundamento.


https://news.un.org/en/story/2020/04/1062362
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Facebook ha sido victima, durante la pan-
demia, de diferentes bulos que la cuestio-
naban como red que filtraba sus datos a
los gobiernos para la geolocalizaciéon ciu-
dadanay que apuntaban precisamente a lo
comentado arriba. Este caso fue especial-
mente relevante en Espana, donde, duran-
te los primeros meses de la crisis en 2020,
WhatsApp fue el centro de diferentes fake
news que vinculaban los temores de los ciu-
dadanos por ser controlados en sus movi-
mientos y conversaciones por el gobierno
espanol y el poder de las grandes tecnolé-
gicas. Este bulo aproveché el cambio en la
politica para combatir desinformacién de
Facebook por el que se limitaba el reenvio
de los mensajes virales en WhatsApp. Sin
embargo, como tuvo gque aclarar la plata-
forma, la limitacién era para prevenir la pro-
pagacion de mensajes viralizados con rapi-
dez en la red de mensajeria, dificultando las
cadenas masivas de envio. No habia, como
se viralizé en los diferentes bulos, ninguna
tecnologia para leer los mensajes privados
o censurarlos por parte de los 6rganos de
gobierno. La alerta provocada por este tipo
de desinformacién genera una confusién
tecnolégica en los usuarios que, en muchos
casos, migran de unas plataformas a otras
(sin conocer realmente estos nuevos “des-
tinos sociales”) ante la amenaza de la cons-
piracion. Sin embargo, en la base de este
tipo de bulos residen una cuestiéon basica
de educacion medidtica y de alfabetizacion

5. La batalla de la desinformacién
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digital: como usuarios tenemos que com-
prender como funcionan las redes y plata-
formas que usamos.

1.2. TikTok o como
“la pseudociencia de

influencer” gana camino a
la ciencia entre los jovenes

Seguido muy de cerca, otro de los bulos
mas virales es el que vincula la vacunacion
con un efecto de magnetismo (a veces justi-
ficado incluso por la presencia de grafeno).
Acogido por negacionistas de la pandemiay
de las vacunas este tipo de bulo aproveché
las redes sociales y, especialmente, TikTok
para extender pruebas y retos que confir-
maban el efecto magnético de la vacuna
mediante una cuchara que imantada en el
brazo. La instantaneidad, cercania y espon-
taneidad de las redes sociales ha permitido
que estos bulos crezcan de forma muy ra-
pida. De acuerdo a los datos del European
Digital Media Observatory (EDMO): “TikTok
report shows that the number of videos
with a vaccine tag applied has increased
on its channels in Europe, from 90 156 in
October to 148 005 in November and 265
759 in December, with the highest jump in
Germany, and a threefold increase in Italy
and Spain” (https://digital-strategy.ec.eu-
ropa.eu/en/library/fighting-covid-19-dis-
information-reports-november-and-de-
cember-actions).



https://about.fb.com/es/news/2020/04/comunicado-de-whatsapp/
https://about.fb.com/es/news/2020/04/comunicado-de-whatsapp/
https://www.elindependiente.com/vida-sana/salud/2021/07/29/el-bulo-del-grafeno-y-las-vacunas-del-covid-y-por-que-lo-desmienten-los-cientificos/

i -

"De acuerdo con los datos del Observatorio
Europeo de Medios Digitales (EDMO),
durante la pandemia del coronavirus en
TikTok se incremento la cantidad de videos
con una etiqueta sobre la vacuna en sus

canales en Europa”.
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“TikTok se ha convertido en la reina indiscu-
tible de las redes sociales. Impulso el creci-
miento del uso de aplicaciones sociales en
un 100% en 2019 y en un 200% en 2020. De
media, los ninos pasan ahora 80 minutos al

dia en TikTok".

En la mayoria de los casos, los bulos surgen
como explicaciones a cuestiones cientifi-
cas, simplificando los argumentos y apos-
tando por lo espectacular de la cultura del
selfie y el directo. Mas bulos de este tipo
han sido el de que la exposicién solar resta
eficacia a la vacuna, la dudosa desaparicién
de la aquja de la jeringuilla al vacunarnos o
los efectos secundarios que pueden experi-
mentarse tras la vacunaciéon y que pueden
incluir desde_temblores hasta un aumento
en pechos de las vacunadas. Este ultimo bulo

ademas se viralizd en la red social TikTok y es-
taba promovido por el perfil de una joven
que explicaba como le habian aumentado
los pechos tras recibir la segunda dosis de
la vacuna. En la mayoria de los casos estos
bulos se viralizan rdpidamente y van saltan-
do de plataforma en plataforma (Youtube,
Telegram, Twitter, Instagram...). Es lo que
ocurrio con el video que servia de base al
bulo de que las mascarillas quiridrgicas con-
tenian larvas. Un video casero demostraba
que unos pequeinos hilos negros podrian
apreciarse en estas mascarillas. En RTVE
Verifica desmontan el bulo que dio el sal-

to a influencersjuveniles como es el caso de
Marina Yers.

Aunque la mayoria de estos bulos son des-
mentidos rapidamente, la “mecha” de la
desinformacion corre deprisa y todos los
videos juegan con una doble naturaleza, a
medio camino entre la pseudociencia y, al
mismo tiempo, la broma o el humor, exage-
rando casos excepcionales no contrastados.

La popular plataforma china ha extendido
ademds el uso de retos o challenges. En
ocasiones, emascarados como una diverti-
da de accién de “pruebalo tu mismo” estos
challenges recurren a mensajes sin ningun
sustento cientifico que, al viralizarse rapi-
damente, tienen un impacto entre los usua-
rios que acuden a ellos como curiosidades
cientificas. Un ejemplo de ello fue el reto
de que invitaba a los usuarios a comprobar
si podian distinguir sabores utilizando sus
testiculos. @Malditobulo en su canal de
Tik Tok desmonta muy acertadamente este
challenge que pone el énfasis en una sim-
plificacion del método cientifico (bisqueda
en Google y experimentacién) acompanado



https://www.rtve.es/noticias/20210723/exposicion-solar-eficacia-vacuna/2136701.shtml
https://www.rtve.es/noticias/20210723/exposicion-solar-eficacia-vacuna/2136701.shtml
https://www.tiktok.com/@elmundo.es/video/6977805717373783301?is_from_webapp=v1&lang=es
https://www.tiktok.com/@elmundo.es/video/6977805717373783301?is_from_webapp=v1&lang=es
https://www.rtve.es/noticias/20210219/sinevidencias-vacuna-covid19-temblores/2077628.shtml
https://maldita.es/malditaciencia/20210711/pechos-crecimiento-aumento-vacuna-covid-19-pfizer/
https://maldita.es/malditaciencia/20210711/pechos-crecimiento-aumento-vacuna-covid-19-pfizer/
https://www.rtve.es/noticias/20210331/bulo-hilos-negros-mascarillas-pcr-electricidad-estatica/2084305.shtml
https://www.rtve.es/noticias/20210331/bulo-hilos-negros-mascarillas-pcr-electricidad-estatica/2084305.shtml
https://www.tiktok.com/@malditobulo/video/6980437545519828230?is_from_webapp=v1&lang=es
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de una actuacién falsa del Tiktoker.

TikTok también ha viralizado retos que son
peligrosos para la salud, como el reto de la
miel congelada (y el peligro de consumir
azucar en grandes cantidades) o el Benadryl
Challenge, que consistia en ingerir un anti-
histaminico utilizado para el tratamiento de
alergiasy que caus6 la muerte de un adoles-
cente de 15 anos en los EEUU. Los usuarios
de la red social consumian una gran canti-
dad de este medicamento para publicar las
alucinaciones que les provocaba. Como en
la mayoria de retos, prevalece el interés por
mostrar o probar colectivamente sin favo-
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recer el tiempo de reflexién o critica. Asi,
disfrazadas como pruebas o retos, la ma-
yoria de estos challenges tienen un doble
peligro en la desinformacion. De un lado,
estan dirigidos a los usuarios que quieren
experimentar y que interpretan como real
cualquier contenido que ven en sus panta-
llas. De otro, deja de lado el tiempo de la
reflexién y el fact-checking, banalizando y
normalizando una serie de practicas que
son nocivas para la salud y que, al mismo
tiempo, van generando y difundiendo una
confusion sobre la ciencia y el método cien-
tifico.
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Ademas, es especialmente alarmante el
auge de TikTok porque, como indican estu-
dios recientes, es una de las redes sociales
que mas aumenta todas sus métricas, des-
tacando principalmente entre los menores
de 40 anos para iabSpain. Segin Qustodio
(2020), en su informe “Conectados mas que
nunca, Apps y nativos digitales: la nueva
normalidad” donde se encuesta a nifos de
entre 4y 15 anos: “TikTok se ha convertido
en la reinaindiscutible de las redes sociales.
Impulsé el crecimiento del uso de aplicacio-
nes sociales en un 100% en 2019 y en un
200% en 2020. De media, los nifos pasan
ahora 80 minutos al dia en TikTok".

1.3. Los discursos de odio

Las cuarentenas y confinamientos también
han sido un caldo de cultivo de bulos, espe-
cialmente con lo ocurrido durante el caso
masivo de contagio en las Islas Baleares du-
rante el verano de 2021. Este caso masivo
de confinamiento, que estuvo muy media-
tizado, propicio la apariciéon de noticias fal-
sas, comentarios y videos en redes sociales
donde los protagonistas (y destinatarios)
eran sobre todo jévenes. Quizas uno de los
casos mas relevantes fue el de un joven en
Twitter que denunciaba el confinamiento
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y la injusticia de lo que estaba ocurriendo.
Posteriormente, el propio twittero desmin-
tio sus declaraciones y aclaré estar “tro-
lleando” en clave de parodia sobre el tema
de moda en ese momento como explica
este articulo de RTVE.

Los discursos de odio también son uno de
los principales problemas de los bulos en
redes sociales. Este tipo de discursos en-
cuentra en la desinformacién y lo falso un
terreno ideal para polarizar a las personas
gue no se detienen en verificar la informa-
cion. Un ejemplo de esto fue el video que
afirmaba que familias gitanas habian recibi-
do una ayuda de tres mil euros y que esta-
ban gastando en Mercadona. RTVE Verifica
contrasta el bulo, explicando que el usuario
que lo origina es un canal dedicado a ha-
cer bromas sobre los gitanos. Mas recien-
temente, y también en el contexto de los
discursos de violencia, se ha extendido por
redes sociales otro bulo que invita a la or-
ganizacion de un supuesto reto que celebra
el dia de la violacién el 24 de abril. Desde
la propia cuenta en TikTok de la Policia in-
forman de este bulo y en Newtral senalan
ademas cémo las plataformas de redes es-
tan detectando y evitando la expansion de
este tipo de bulos.



https://web.archive.org/web/20210630122220/https:/twitter.com/_jorgelorenzog/status/1409980475481931777
https://www.rtve.es/noticias/20210630/explicamos-causas-estado-jovenes-confinados-mallorca/2116860.shtml
https://www.rtve.es/noticias/20200428/coronavirus-gitanos-tarjeta-mercadona/2012985.shtml
https://www.rtve.es/noticias/20200428/coronavirus-gitanos-tarjeta-mercadona/2012985.shtml
https://www.tiktok.com/@policia/video/6953593520317910277?is_from_webapp=1&sender_device=pc&web_id6917202601834743301
https://www.newtral.es/bulo-reto-24-abril-echo-tiktok-violacion/20210422/

"Los discursos de odio también son uno
de los principales problemas de los bulos
en redes sociales. Este tipo de discursos
encuentra en la desinformacion y lo falso
un terreno ideal para polarizar a las per-
sonas que no se detienen en verificar la

informacion."
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2. Ejemplos de
programas de
alfabetizacion
contra la desinfor-
macion para jovenes

A continuacién, se proponen una serie de recursos o

utilidades que pueden explicarse y ensenarse en el

aula con el objetivo de hacer frente a la desinforma-

cion.

2.1. Iniciativas y alfabeti-
zacion mediatica: recursos
para detectar noticias fal-
sas

El profesor, politélogo y periodista David
Rothkopf, en un articulo publicado en The
Washington Post, se anticip6 a la potencial
virulencia del fenémeno de la desinforma-
cién generada por los flujos informativos
digitales: “estos virus transmitidos por In-

ternet o por los medios crean panicos glo-
bales, desencadenan un comportamiento
irracional, desdibujan nuestra visién de los
problemas subyacentes importantes, ten-
san nuestra infraestructura, alimentan los
mercados y debilitan los gobiernos” (Ro-
thkopf, 2003). Es por esto que resulta clave
lainfluencia social que actualmente ejercen
iniciativas que han surgido desde la misma
esfera digital para contrarrestar el fené-
meno desinformativo de internet. Desde
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Google con su herramienta “Fact Check
Explorer”, desarrollada inicialmente para
investigadores y periodistas, pero que esta
siendo usada de forma mayoritaria, hasta la
labor divulgativa que realizan influencers
en Espafna como Sandra Ortonobes, creado-
ra del canal “La Hiperactina” sobre divulga-
ciéon cientifica, la cual desmonta falsos mi-
tos sobre medicinay salud, resulta evidente
que la funcién que ejercen las plataformas
digitales es crucial en la batalla contra la
desinformacion y proliferacién de bulos.

La funcién divulgativa de estas iniciativas
deberia desarrollarse en conjuncién con
una correcta educacion familiar al respec-
to, alineada con una formacién en alfabe-
tizacion medidtica que se ejerza desde los
centros de ensenanza, resultan las piezas
claves que deberian acompanar a los me-
nores en el correcto desarrollo de sus com-
petencias digitales. Entre otras habilidades,

una de las competencias fundamentales
que deben desarrollar es la contrastaciéon
informativa e investigaciéon medidtica, es
decir, saber consultar y contrastar las dis-
tintas y numerosas fuentes de informacion
disponibles en Internet. Dentro del &mbito
de la alfabetizacién medidtica, la deteccion
de fake news, o noticas falsas, asi como el
conocimiento de sus rasgos formales, mo-
dos de difusiéon y potenciales consecuen-
cias sociales, desempenan una de sus he-
rramientas practicas mas esenciales para
su aprendizaje en la actualidad. Por tanto,
los beneficios de nuestra aportacion como
educadores en este proceso de aprendiza-
je resultan incuestionables, a continuacién
senalaremos varios proyectos educativos
que giran en torno a estas premisas y que
ilustran los esfuerzos pedagdgicos que se
estan desarrollando en nuestro pais:


https://toolbox.google.com/factcheck/explorer
https://toolbox.google.com/factcheck/explorer
https://www.youtube.com/channel/UCV5G678sZwW5IcF3pCfRbHQ
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2.1.1 Proyecto EduCAC: https://www.edu-
cac.cat/

Desde el departamento de ensenanza de
la Generalitat catalana en convenio con el
Consejo Audiovisual de Cataluna han desa-
rrollado el proyecto EJuCAC, un plan edu-
cativo que pretende fomentar la alfabeti-
zacion en medios entre los mas jovenes. El
fin dltimo del proyecto pretende dotar al
profesorado de contenidos didacticos que
les permitan incluir la alfabetizacién me-
diatica dentro de las aulas. Teniendo como
objetivos tanto potenciar un conocimiento
especifico del lenguaje audiovisual, como el
fomento de un analisis critico para que el
alumnado sea capaz de interiorizar habitos
de consumo ético y responsable tanto de
los medios, como de la informacion difundi-
da por los mismos.

El propio slogan ideolégico del proyec-
to es toda una declaracién de intenciones
(Casamitjana, 2021) “los medios poseen un
marco a la realidad, deconstruydmoslo vy
creemos uno propio” (Educac.cat). Desde
la plataforma de EduCac no solamente se
han desarrollado materiales destinados a
centros educativos, sino que igualmente se
han disenado contenidos educativos desti-
nados para las familias de los estudiantes,
relacionadas con el consumo de audiovisua-
les eninternet, para que de este modo pue-
dan aplicarlo desde el &mbito familiar en la
educacién doméstica de sus hijos.

El material educativo de EduCac esta plan-
teado para que desde la educaciéon formal
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se pueda abordar la alfabetizacién media-
tica y ahondar en la importancia de la de-
teccion y verificacion de fake news, con una
finalidad ultima en el fomento de un consu-
mo responsable y critico ante los mensajes
difundidos por medios digitales y conven-
cionales.

2.1.2 Proyecto FAD “(In)Formate”. https://
informate.campusfad.org/

“(In)Férmate” se presenta como una pro-
puesta educativa con foco en la formacion
de estudiantes para el consumo de infor-
maciéon en medios tradicionales y digita-
les. Pretende promover la alfabetizacion
medidtica a la par que generar una cierta
visién critica entre los adolescentes espa-
foles que se encuentren cursando los ulti-
mos cursos de la ESO, en concreto, alumnos
comprendidos entre los catorce y los dieci-
séis anos.

El proyecto nacional de “(In)Férmate” es
una iniciativa desarrollada por la multina-
cional tecnoldgica Google, junto al Gobier-
no de Espanay la organizacién Fad. En “(In)
Férmate” se integran varios recursos, con-
tenidos y herramientas educativas con el
objetivo de formar de forma especifica, a
estudiantes de secundaria en como detec-
tary combatir las noticias fFalsas o fakenews.

Elproyecto se construye sobre dos propues-
tas fFundamentales; por un lado, una forma-
cién gamificada con el producto “Eraser” y
por otro, el concurso de “Info_Influencers”,


https://www.educac.cat/
https://www.educac.cat/
https://informate.campusfad.org/
https://informate.campusfad.org/
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“se han disenado contenidos educativos

destinados para las familias de los estu-

diantes, relacionadas con el consumo de
audiovisuales en internet..."



un retopara adolescentes basado en la ela-
boracién de contenidos informativos. “Era-
ser” se trata de un juego o aventura edu-
cativa disenada tanto para capacitar en la
deteccion de flujos desinformativos, como
en el manejo de la informaciéon en contex-
tos digitales. “Eraser” permite jugar, a las
dindmicas formativas en varios equipos de
estudiantes simultdneamente, tras la crea-
cién de un aula virtual con accesos supervi-
sados por sus propios profesores.

El concurso “Info_Influencers” se basa en
estiloy forma a los retos o “challenges” pro-
pios de redes sociales. Propone a los estu-
diantes adolescentes de entre 13y 18 afos,
elaborar contenido informativo a partir de
un hecho real que sea veraz y riguroso, un
ejercicio para que los jovenes aprendan
a comunicar sin desinformar (campusfad.
org). Con el concurso de “Info_Influencers”
se pretende fomentar la capacidad del
alumnado para consultar y contrastar sus
propias fuentes de informacién de una ma-
nera veraz y legitima, sin difundir medias
verdades, provocar confusion o desinfor-
macioén entre sus iguales.

2.1.3 La llave maestra de la comunicacion.

Desde el ano 2014 la Asociacién de Prensa
de Jerez esta realizando acciones educati-
vas en centros escolares de Andalucia con
el objetivo de ofrecer a los jévenes alumnos
de secundaria, herramientas y recursos que
les permitan “comprender, analizar critica-
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mente y valorar responsablemente la infor-
macion que reciben diariamente a través de
los medios de comunicacién” (www.lallave-
delacomunicacion.com).

El origen del proyecto estd enfocado no
solo para alumnos y docente, sino que tam-
bién incluye entre sus objetivos la forma-
cion del nicleo familiar. La intencién fun-
damental es tratar de incidir en los dmbitos
fundamentales que rodean a estos jévenes,
para alcanzar asi, una cierta interiorizacion
de las correctas rutinas de consumo media-
tico.

Uno de los valores fundamentales del pro-
yecto, que lo hacen especialmente rele-
vante, es su implicacién en fomentar la al-
fabetizacion medidtica entre las personas
en riesgo de exclusion social. En su Gltima
edicion del proyecto de La llave Maestra se
han sumado asociaciones y organizaciones
de apoyo con la intenciéon de expandirse y
llevar esta formacién a un publico situado
en zonasrurales de laregion. Mediante esta
serie de formaciones, la Junta de Prensa de
Jerez pretende promover un sentido critico
hacia aquella informaciéon que se consume
de forma masiva. De forma especifica, el
proyecto de La llave maestra se centra en
dos dmbitos como sus dos grandes areas de
trabajo, los inmigrantes y las mujeres, tra-
tando de combatir la manipulacién o des-
informacion en medios relativas a ambos
colectivos.


http://www.lallavedelacomunicacion.com
http://www.lallavedelacomunicacion.com
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2.2 Recursos y herramien-
tas digitales educativas
para combatir la

desinformacion

La revolucién digital, en la que estamos in-
mersos, ha favorecido en gran medida la
vinculacion de lo ldico y lo pedagégico, de
forma que cada vez es mas comdn hablar
de lo que Prensky (2001) denomina como
“Digital Game Based Learning” (DGBL), es
decir, un aprendizaje basado en juegos di-
gitales. En este sentido, el mundo de la de-
teccion y verificacién de noticias falsas no

se ha quedado atrds. Asi el alumnado de
hoy agradecerd que se les proporcione las
herramientas y recursos educativos dispo-
nibles para analizar las noticias e imagenes
falsas que circulan en redes sociales cons-
tantemente. En concreto, seria necesario
sefnalar casos como toda la diversa gama de
juegos llamados Newsgames, juegos serios
que plantean una nueva tipologia de video-
juegos que proponen una formacién pe-
riodistica de corte interactivo, suponen un
claro ejemplo de esta tendencia de apren-
dizaje basado en juegos digitales.
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Otra interesante propuesta pedagdgica ga-
mificada seria “Eraser” de (In)férmate-FAD,
disenada para capacitar en la deteccion de
falsas noticias en los contextos digitales.
En “Eraser” pueden participar numerosos
alumnos en simultaneo organizados por
equipos. Tras la creacién de un aula virtual,
el alumnado puede inscribirse en eraser.
campusfad.org paraingresar, jugar y apren-
der desde cualquier dispositivo.

“Surfear la red” otra iniciativa de FAD en
consorcio con Google.com supone una ini-
ciativa digital similar con un mismo objeti-
vo comun. El programa pretende ayudar a
27.000 jovenes a navegar por Internet de
una forma seguray combatir la desinforma-
cién que se difunde en sus redes sociales.
De un modo similar a estas propuestas pe-
dagogicas, enumeraremos a continuacion
multiples herramientas disponibles online,
que a pesar de que no supongan platafor-
mas educativas per se, permiten al alumna-
do acceder a ellas para identificar el origen
y lugar de difusion de ciertas noticias falsas,

asi como de imagenes manipuladas y publi-
cadas online de manera fraudulenta:

1) http://fFotoforensics.com/

Disenado para un andlisis rapido e image-
nes. Con un poco de experiencia o forma-
cion, cualquiera podria evaluar una imagen
en cuestién de minutos. FotoForensics tie-
ne como objetivo precisamente ese, el sim-
plificar al maximo el proceso de evaluacion
de imagenes y fotografias. Funciona como
una suerte de microscopio al que se some-
ten los pixeles de la imagen, donde se re-
saltan ciertos detalles que el ojo humano
no es capaz de identificar. Del mismo modo
FotoForensics proporciona también una
serie de tutoriales online para un aprendi-
zaje customizado al propio ritmo de cada
usuario, retos y desafios para poner a prue-
ba los conocimientos de los usuarios y otra
serie de recursos didacticos para facilitar el
arranque de la herramienta.


http://www.informate.campusfad.org
http://fotoforensics.com/
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“la vinculacion de lo lidico y lo
pedagogico (...) lo que Prensky
(2001) denomina como “Digital
Game Based Learning” (DGBL), es
decir, un aprendizaje basado en

2) https://tineye.com/

TinEye Reverse Image Search es una exten-
sién para Mozilla Firefox que nos permite
identificar de donde exactamente proviene
una imagen concreta publicada en redes.

La extension puede integrarse en nuestro
navegadory la busqueda no se demora mas
de unos segundos y son filtradas consecu-
tivamente miles de millones de imagenes,
mostrando resultados y direcciéon exacta en
la que encontrarlos. Esta herramienta re-
sulta especialmente (til para identificar la
publicacién original de una foto concreta.

3) https://ipegsnoop.softonic.com/

JPEGsnoop es un analizador online capaz
de detectar cualquier modificaciéon rea-
lizada sobre una imagen JPG, permitien-
do también analizar fotogramas de video.
JPEGsnoop analiza si una imagen ha sido
retocada, examinando los metadatos EXIF,
es decir las huellas de compresion, histo-
grama de color y otros pardmetros internos

juegos digitales”

(softonic.com).

Al terminar el analisis, JPEGsnoop realiza
un informe mostrando los datos especifi-
cos que ha detectado durante el proceso
de analisis. Los aspectos mds relevantes del
analizador se condensan en un informe Ffi-
nal, del que se puede obtener una informa-
cion especifica que determina si el archivo
ha sido modificado por algin programa de
edicién visual.

Ademads de esta serie de herramientas téc-
nicas disponibles, existen numerosas plata-
formas y paginas especializadas, donde los
usuarios pueden comprobar la veracidad de
una determinada noticia, entre las mas des-
tacadas senalamos; avisos de seguridad de
OSI, Madlita.es, EFE verifica o Newtral.

Entre estas ultimas referencias y las ante-
riormente desarrolladas, habriamos trata-
do de presentar en este capitulo algunas
de las herramientas técnicas disponibles
mas destacadas dentro del ambito nacional
para la verificacion de contenidos falsos.


https://tineye.com/
https://jpegsnoop.softonic.com/
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6. Proyecto Spotted: una nueva
herramienta para la alfabetizacion
contra la desinformacién

Introduccion

Los jovenes no han creado el fenémeno de la desin-

formacion, sin embargo, se les ha responsabilizado

de sus efectos por ser excesivamente confiados o
despreocupados con las fuentes que consultany los

medios que consumen;

por su escasa competencia para discernir
informacion de calidad; por compartir con-
tenidos perniciosos sin pleno conocimien-
to de las consecuencias, y por adolecer de
pensamiento critico. Pero debemos reco-
nocer que, en un contexto informativo de
hibridacién de géneros y formatos, donde
el humor, el sensacionalismo, los retoques
de imagenes y otras practicas cuestiona-
bles que pretenden desorientar a la opinién
pUblica sobre la veracidad de los hechos, se
enfrentan a un consumo de informacién

realmente complejo hasta para el mas habil
de los verificadores de contenido.

Por ello, en los ultimos tiempos, los esfuer-
zos de los paises, de sus periodistas y profe-
sionales de la educacién, se han puesto en
la formaciéon como coraza frente a la vulne-
rabilidad de los jovenes como creadores y
consumidores intensivos de contenidos en
Internet, mediante el desarrollo de estra-
tegias relacionadas con la media literacy o
news literacy.
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Spottedproject.org es el resultado de una
de esas iniciativas en ese dnimo de ayudar
a los jovenes a evaluar y valorar la credibi-
lidad de la informacion, con el objetivo de

superar la mera exposicién del fenémeno
desinformativo, para llegar al ejercicio de
buscar activamente informacién con preci-
siébn y comprensién critica, sabiendo usar
herramientas de verificacién. El objetivo de
este proyecto es ofrecer un espacio (la web)
en el que los jévenes europeos puedan co-
nocer sus debilidades ante la desinforma-
cion, en funcion de sus habitos de consumo,
comportamientos y actitudes, para que, a
partir de ese diagnéstico, y de un itinerario
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rormativo ad hoc, en runcion de aquello que
necesiten mejorar, puedan aprender de esa
imagen que el espejo les devuelve y poder
mejorar sus capacidades y posicionamiento
critico frente a los mensajes a los que se ex-
ponen diariamente.

Finalmente, Spotted Project también pre-
tende ser un instrumento Gtil para los pro-
fesores europeos, que les permita trabajar
en clase acompanando a sus alumnos en
este proceso de aprendizaje ante el reto de
la desinformacion.


https://spottedproject.org/spotted-test/
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1. Spottedproject.Org:
una herramienta de

chequeo

Antes de empezar, debemos saber que Spotted es

una escala validada psicométricamente, esto es; de

manera cientifica, que mide determinados habitos

de consumo de informacion que son claves para lu-

char contra la desinformacion.

Paraello, se ha partido del trabajo previo en
torno, principalmente, a modelos de traba-
jo preexistentes, tales como el C.A.R.S. test
de Harris (1997), que contempla variables a
evaluar para dar crédito a una fuente como
la credibilidad, precision, verosimilitud y
respaldo (fundamentacién); el C.R.A.A.P.
test de Blakeslee (2004), que mide va-
riables relacionadas con la actualidad, la
relevancia, la autoridad, la precisién o el
proposito; el R.A.D.A.R. test de Mandalios
(2013), que incluye racionalidad, autoridad,

fecha, precision y relevancia; el test P.R.O.
V.E.N. de Caulfield (2017) para convertir a
los estudiantes en verificadores, incluye
también proposito, confianza, objetividad,
verificabilidad, experiencia de la fuente y
actualidad; o el test E.S.C.A.P.E. Junk News
de Newseum (s.f.), que propone seis cami-
nos para evaluar la informacién: buscar evi-
dencias verificables, las fuentes, analizar el
contexto, la audiencia a la que va dirigida,
el propésitoy como esta presentada. Todos
ellos son en definitiva listados de habitos o
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tareas recomendables a la hora de darle o
no credibilidad a un contenido o aparente
noticia. A partir de todo ello, se propone la
construcciéon de una medida validada para
observar determinados comportamientos
que protegen contra la desinformacién.

COMO FUNCIONA

El test spotted ha sido ideado pensando en
que los estudiantes se examinen de alguna
manera, es decir; que tomen conciencia de
las barreras que ponen o lo vulnerables que
les hace un exceso de autoconfianza o de
competencia autopercibida formuldndose
distintas preguntas sobre sus habitos en re-
lacién con el consumo de informacion.

En primer lugar, cuando accedan a la web,
en el menu desplegable situado en la esqui-
na superior derecha (el icono de las barras
horizontales) encontrardn en tercera posi-

ciéon el spotted test en los idiomas oficiales
del consorcio que ha desarrollado este pro-
yecto (inglés, italiano, polaco, griego, litua-
no y espanol). A continuacion, seleccionada
esa opcién, entraremos directamente en el
cuestionario para empezar a responder las
primeras preguntas. Este cuestionario esta
dividido en tres fases. Una vez cumplimen-
tado, el estudiante obtendrd una determi-
nada puntuacion (diagnoéstico) en funcién
de sus respuestas y se le ofrecera un itine-
rario formativo para mejorar aquello en lo
que es menos competente o reforzar sus
habilidades.

Para garantizar la utilidad de la herramien-
ta, y que los estudiantes se vean benefi-
ciados posteriormente de una formacion
personalizada, es fundamental recordarles
la importancia de la honestidad en sus afir-
maciones.
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1.1 Primera fase del test:
evaluar la credibilidad de la informacion

La comunidad cientifica coincide en que es mucho mas efectivo ensefar
a los jovenes a valorar la confianza de una informaciéon que el manejo de

cualquier tecnologia o herramienta de verificacion de contenidos y fuen- f
tes. Por ello, en esta primera fase o pantalla del cuestionario, los estudian-
tes se enfrentardn a 19 preguntas (items de escala tipo Likert de 5 puntos,
con opciones de respuesta desde 1 -nunca- a 5 -siempre-), orientadas a
conocer si los jovenes siguen ciertas rutinas de chequeo basico cuando se
enfrentan a una informacion o si se plantean, por ejemplo, sus propésitos;
desde convencerles de algo a moverles a la accién.

Tabla 1. Preguntas de chequeo de la Escala de Vulnerabilidad ante la Des-
informacion (EVD)

items para la evaluacién de la informacién

Compruebo si aparece el autor del contenido o noticia.

Miro si la web o el medio es conocido.

Compruebo que la direccién web es fiable.

Cuando es un video compruebo quién lo ha hecho.

Miro si la informacion es reciente.

Compruebo si la foto se corresponde con el resto del contenido.

Miro si puedo contactar con el autor o encontrar mas informacion so-
bre él/ella.

Contrasto la informacion por otras fuentes.
Me conformo con leer Gnicamente el titular.
Necesito leer la noticia o contenido al completo.

Tengo en cuenta si la informacién contiene datos o cifras de fuentes
fiables.

Chequeo si la informacion esta bien presentada (sin errores ortografi-
cos, gramaticales, erratas, etc.).

Dudo de una noticia si el titular es excesivamente llamativo.
Pienso si el contenido que me llega tiene relacion con la actualidad.

Diferencio claramente si la noticia o contenido es de humor o de bro-
ma.

Pienso si la informacién pretende influir en mis emociones (hacerme
reir, enfadar, indignarme...).

Analizo si el contenido, ademas de informar, tiene otro propésito (po-
litico, ideoldgico, econdémico...).

Pienso si lainformacién pretende danar a alguien o algo.
Distingo claramente qué es informacion y qué es opinion.
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1.2 Valorar antes de compartir

Los expertos también coinciden en que una buena manera de poner
freno al fenémeno de la desinformacién es frenar la distribucién de
toda clase de contenidos enganosos, rumores, hechos sin contrastar,
etc., y evitar en determinadas ocasiones su viralizacion. Para ello, es
fundamental que quien recibe esos contenidos se detenga unos segun-
dos antes de hacer de forma instantdnea y casi sin pensar, impulsiva,
un gesto tan sencillo como compartir con los contactos de la agenda
o con los seguidores en las redes sociales. Dentro de estas preguntas
del cuestionario, 6 en total, se aborda de nuevo a los estudiantes para
averiguar sus habitos, motivaciones a la hora de difundir un contenido
y su responsabilidad.

Tabla 2. Preguntas de chequeo de la Escala de Vulnerabilidad ante la
Desinformacion (EVD). Antes de compartir...

items sobre difusion de la informacion

Cuando una informacion o contenido me divierte, lo comparto in-
mediatamente, sin contrastarlo.

Si una noticia me indigna o enfada, la comparto de manera inmedia-
tay sin contrastar.

Cuando me llega una noticia que me alegra, la comparto rapida-
mente y sin necesidad de contrastarla.

Al compartir un contenido busco simplemente entretenerme amiy
a mis amigos.

Comparto una noticia o contenido con la intencién principal de in-
fluir en la opinién de los demas.

Si sé que es falso, lo comparto para avisar a mis contactos.

Co-funded by the
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Pensamiento critico
y comportamiento moral

Un paso mas en esas rutinas de chequeo
elemental consistiria en dejar un espacio
para el razonamiento, la observacién o la
reflexion sobre la informacion, ese proceso
que los expertos han denominado pensa-
miento critico. Para saber si un mayor pen-
samiento critico se relaciona positivamente
con un consumo mas responsable a la hora
de darle credibilidad a un contenido o noti-
cia, se incluye también como subescala del
cuestionario el juicio/ o pensamiento cri-
tico, incluida en el cuestionario VIA-Y (Va-
lues in Action for Youth) de Park y Peterson
(2006) que mide las fortalezas humanas en
adolescentes. Consta de ocho items tipo Li-
kert (desde 1= Totalmente en desacuerdo a
5= Totalmente de acuerdo) y evalua la per-
cepcion que tiene el adolescente sobre la
informacion que emplea a la hora de tomar
decisiones y el grado en que reflexiona a la
hora de decidir (p.ej. Cuando tomo una de-
cision, considero lo bueno y lo malo de cada
opcion).

6. Proyecto Spotted: una nueva
herramienta para la alfabetizacion
contra la desinformacion

Relacionado con lo anterior, pensando que
un comportamiento inmoral o poco ético
de las personas puede agravar los efectos
de la desinformacién, por ejemplo, cuando
se comparte informacién sin contrastar o
se crean imagenes con la intencién perjudi-
car a alguien o algo, se incluyeron 12 pre-
guntas de la escala de Desconexién Moral
de Bandura et al. (1996). Se incluyeron los
items (tipo Likert, desde 1, totalmente en
desacuerdo, a 5, totalmente de acuerdo)
correspondientes a los siguientes mecanis-
mos de desconexion moral: comparaciones
ventajosas que los individuos realizan de
sus propias conductas daninas (p. ej. Da-
nar alguna propiedad no es gran cosa si se
considera que otros hacen cosas peores), el
desplazamiento de la responsabilidad (p.ej.
Si las personas viven en malas condiciones
no pueden ser culpados por agredir.) y la di-
fusion de la responsabilidad (p.ej. Un chico
que pertenece a una pandilla no puede ser
culpado por los problemas causados por la
pandilla).
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"(...) dejar un espacio para el
razonamiento, la observacion

o la reflexion sobre la informacion,
ese proceso que los expertos han
denominado pensamiento critico."
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2. Una alFabetizacion

mediatica

personalizada

La herramienta de formacién creada por el proyecto

SPOTTED proporciona un espacio formativo que fa-

cilita un aprendizaje personalizado y autbnomo para
la deteccidon de noticias falsas y la desinformacion.

La plataforma personaliza el aprendizaje a
través de un cuestionario que, mediante el
analisis de los resultados, ofrece un camino
formativo adaptado a las necesidades del
usuario en base a las tres categorias que
componen el cuestionario y la formacion.

Estas categorias son Chequeo basico y lec-
tura de la informacion, Deteccion de la in-
tencionalidad y, por altimo, Compartir el
contenido. Cada una de estas categorias

tiene dos niveles, basico y avanzado. De
esta forma, la diferente combinacién de ca-
tegorias y niveles dan como resultado 8 ca-
minos formativos que se adaptan a las ne-
cesidades de cada usuario. A continuacion,
mostramos un breve resumen de lo traba-
jado en cada una de las categorias, en sus
dos niveles formativos o de entrenamiento,
junto con sus resultados de aprendizaje es-
perados.
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A.1 Chequeo Basico
y Lectura. Nivel Basico

La habilidad de distinguir entre noticias y
opiniones ayuda a desarrollar las capacida-
des criticas y de andlisis tanto al leer como
al escuchar. Las noticias y las opiniones se
mezclan a menudo en las redes sociales y
las webs. Por lo tanto, es necesario trabajar
con las diferencias de lo que es verificable
y de lo que es mera creencia para poder na-
vegar con éxito en el diluvio de fuentes de
informacién que nos encontramos a diario.

Ya sea en las noticias, en la publicidad o
en un libro de historia, distinguir entre lo
que es un hechoy lo que es una opinién es
crucial para convertirse en una persona au-
tbnoma con la capacidad critica necesaria

B 4
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para evitar ser manipulada facilmente.

Una noticia generalmente se refiere a algo
reportado como un hecho que puede ser
verificado como tal. Mientras que una opi-
nién se refiere a una creencia personal. Se
refiere a lo que alguien siente por algo. Los
demds pueden estar de acuerdo o no con
una opinién, pero no pueden probarla o re-
futarla.

A lo largo de esta unidad se destacan una
serie de rasgos textuales claros con el fin
de conocer las caracteristicas a tener en
cuenta para diferenciar una noticia de una
opinién.

Unos breves ejercicios ayudaran a familiari-
zarse con estas propiedades significativas
que permitirdn interpretar correctamente
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el significado y la finalidad de un texto.

Resultados de aprendizaje

e Verificar articulos informativos te-
niendo en cuenta la verificabilidad
de sus frases.

e Reconocer los rasgos textuales per-
tenecientes a una opinion.

e Adquirir habilidades de pensamiento
critico para cuestionar un texto.

A.2 Chequeo Basico y
Lectura. Nivel Avanzado

Cuando leemos una revista o un periédico
en el “mundo real”, lo hacemos en vertical,
pasando de la primera linea del articulo al
final de la pagina. Por supuesto, antes de
leerlo, ya sabemos algo sobre la fuente y el
autor del contenido que estamos tratando,
es decir, ya sabemos si la fuente o el autor
son fiables o no.

Cuando leemos un contenido online, la
fuente o el autor suelen ser desconocidos.
Sileemos en vertical, podemos evaluar sélo
lo que los creadores del contenido quieren
que veamos. Pero si el sitio web no es digno
de confianza, lo mds probable es que lo que
el sitio diga sobre si mismo tampoco lo sea.
;Cémo podemos evaluar una fuente o un
contenido online? Leyéndolo lateralmente.

La lectura lateral es el acto de verificar una
fuente o un contenido online a medida que
lo vamos leyendo. En lugar de evaluar una
fuente permaneciendo en ella, leer lateral-
mente significa alejarse del sitio original y

6. Proyecto Spotted: una nueva
herramienta para la alfabetizacion
contra la desinformacion

evaluar la fiabilidad de ese sitio a partir de
otras fuentes de informacion en la web.

Los ejercicios en esta unidad proporcionan
algunas estrategias y técnicas Utiles para
explotar una amplia gama de fuentes de
verificaciéon que ofrece internet.

Resultados de aprendizaje

* Sensibilizar sobre las estrategias di-
gitales para rastrear la fuente de in-
formacion.

* Adquirir estrategias para aplicar la
lectura lateral y cuestionar la infor-
macion.

e Evaluar multiples fuentes de infor-
macién para considerar una evalua-
ciéon final sobre un texto/publicacién.

B.1 Deteccion de la
Intencionalidad.
Nivel Basico

Vivimos en una época de desorden infor-
mativo. Nuestro ecosistema informativo
estd peligrosamente contaminado por si-
tios web impostores y diversas formas de
manipulacion. El ecosistema de la desinfor-
macioén abarca hoy en dia un amplio espec-
tro de contenidos online. En esta unidad se
encuentran diferentes formas de manipu-
lacion de relativo “bajo riesgo”, como erro-
res accidentales cometidos por reporteros,
titulos que provocan clics, contenidos sati-
ricos o contenidos originales, pero publica-
dos con informacion contextual errénea o
sesgada.
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";Como podemos evaluar una fuente
o un contenido online?
Leyéndolo lateralmente."

Es posible detectar cuatro tipos diferentes

de relativo "bajo riesgo” de manipulacion
basados en la intencién del autor de enga-
nary las posibles consecuencias para los in-
dividuos y la sociedad. Podemos enmarcar
estos contenidos en cuatro categorias:

e Sdtira o parodia.

e Conexion falsa.

* Contenido engafoso.
* Contexto falso.

Los ejercicios proporcionan una visién ge-
neral de las principales formas bajas de
manipulacion, destacando las estrategias
detrds de estos tipos de manipulaciény las

posibles formas de detectarlas.

Resultados de aprendizaje

Convertirse en un consumidor de
contenidos online competente me-
diante el reconocimiento de los dife-
rentes tipos de desinformacion.
Comprender los rasgos principales
que caracterizan las formas de des-
informacion de bajo riesgo.

Analizar criticamente las distintas
formas de desorden informativo que
los usuarios pueden encontrar onli-
ne.
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B.2 Deteccion de la
Intencionalidad.
Nivel avanzado

El ecosistema de la informacién estd con-
taminado también por formas de manipu-
lacion de alto riesgo que podrian socavar,
incluso, nuestras sociedades y democracias.

Estos tipos de manipulacién estan disena-
dos en su mayoria para enganar -en algunos
casos para perjudicar- a los usuarios y lec-
tores. Una informacién intencionadamente
poco fiable, disefada con altos estandares
de manipulacién, puede afectar a nuestra
interpretacion de las noticias, a nuestro
punto de vista sobre otras fuentes de in-
formacion, a nuestras opiniones sobre los
hechos y, en definitiva, a nuestro compor-
tamiento social y politico.

Esta unidad ofrece una visién general de
las formas de manipulacion mas peligrosas.
Estos tipos de manipulaciéon de “alto ries-
go"” se crean para enganary perjudicar a los
usuarios online. Podemos dividir estos con-
tenidos en tres categorias:

e Contenido impostor.
e Contenido manipulado.
* Contenido fabricado.

En esta unidad se pueden encontrar ejem-
plos de formas complejas de manipulacion
y técnicas y estrategias Utiles para detec-
tarlas.

Resultados de aprendizaje

e Analizar criticamente los contenidos
online.

6. Proyecto Spotted: una nueva
herramienta para la alfabetizacion
contra la desinformacion

* Comprender las técnicas de manipu-
lacion de “alto riesgo” ocultas en los
contenidos enganosos.

* Concientizar sobre el impacto del
“desorden informativo” en la socie-
dady la democracia.

C.1 Compartir el Contenido.
Nivel Basico

Debido a la difusion de las cdmaras de los
moviles y a la expansion de las posibilida-
des que ofrece Internet, las fotos y los
videos se utilizan cada vez mds para com-
plementar los argumentos publicados en
la red. Las fotos y otras imdagenes circulan
rdpidamente y, a menudo, es dificil saber si
estas imagenes representan con exactitud
lo que sus publicadores afirman.

Las imagenes pueden tener un impacto po-
derosoy solemos tener la tendencia a creer
que lo que vemos (o creemos ver) es cierto.
La unidad desafia a compartir contenidos
visuales publicados por unos amigos virtua-
les que interpretaron y comentaron las fo-
tos de diferentes situaciones.

Compartir es una gran responsabilidad en
un mundo en el que todos pueden actuar
como fuente de informacion; aumentar o
detener la difusién de noticias falsas de-
pende de ti.

Resultados de aprendizaje

* Adquirir habilidades de pensamiento
critico para cuestionar la relaciéon en-
tre un contenido visual y el conteni-
do verbal para determinar su correc-
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"(...) el reto de reconocer la publicidad
oculta online y como el clickbait puede
contribuir a la difusion de noticias falsas
y desinformacion."

ta interpretacion.

e Concienciar sobre las consecuencias
sociales de las practicas de compar-
tir contenido online y en las redes
sociales.

e Adquirir habilidades de pensamiento
critico para reflexionar sobre la fiabi-
lidad de la informacion mediante la
evaluacion del lenguaje y de las imé-
genes usadas.

C.2 Compartir el Contenido.
Nivel avanzado

(Alguna vez has hecho clic accidentalmente en
un anuncio mientras hacias scroll en redes so-
ciales porque no te habias dado cuenta de
que era una publicidad?

Mediante el uso de memes divertidos o
contenido inspirador, este tipo de publici-
dad disfraza su naturaleza comercial. Esto
es lo que los anunciantes llaman “marke-
ting de contenidos”. La combinacién de

marketing de contenidos y medios sociales
es una herramienta muy persuasiva. Y cuan-
do el producto que se vende es adictivo, o
potencialmente peligroso, elimpacto en las
audiencias mds vulnerables es alarmante.

A lo largo de la unidad se planteard el reto
de reconocer la publicidad oculta online y
coémo el clickbait puede contribuir a la difu-
sién de noticias falsas y desinformacion.

Resultados de aprendizaje

* Adquirir habilidades digitales para
evaluar el conjunto de la informacién
contenida en un post de redes socia-
les con el fin de verificar su naturale-
za comercial.

* Adquirir habilidades de pensamiento
critico para cuestionar la autentici-
dad de los contenidos online.

» Desarrollar conciencia sobre las es-
trategias de las estafas digitales y
como evitar los enganos.
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3. Experiencias
iniciales con SPOTTED:
un primer feedback de
los educadores muy

positivo

Los primeros testimonios de los docentes que han

conocido y usado ya las herramientas que ofrece
SPOTTED han sido muy positivos.

Los primeros testimonios de los docen-
tes que han conocido y usado ya las he-
rramientas que ofrece SPOTTED han sido
muy positivos. Tanto de la medicién o auto-
diagnéstico del nivel de vulnerabilidad des-
informativa como del conjunto de ejercicios
de alfabetizaciéon y entrenamiento media-
tico, las valoraciones han sido tremenda-
mente favorables. Dichas valoraciones han
sido, asimismo, muy enriquecedoras, pues

se sefnalaron puntos concretos, detalles o
cuestiones que han servido para mejorar el
desempeno de la plataforma en su version
final.

Lo primero que se destacaba a raiz de las
primeras experiencias con SPOTTED es que
la sola aproximacién a la plataforma y sus
herramientas es ya uGtil para aumentar la
conciencia sobre el problema de la desinfor-
maciéon y las noticias faltas que nos rodea.
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En relacién con la escala de autodiagnosti-
co, el mero hecho de leer las preguntas o
items que aparecen obtiene ya el efecto
de reflexionar sobre ello, independiente-
mente de la respuesta subsiguiente que se
dé a cada pregunta. De alguna manera, la
simple presentacién de la herramienta de
mediciony las reflexiones que suscita logra
ya un hito importante en cuando a la con-
cienciacion del problema. Y quizas, lo mas
interesante que surgié a raiz de ese primer
feedback apuntaba a que no solo era util
para los adolescentes discentes, sino que
también para los docentes no dejaba de
suponer una oportunidad de reflexién ante
sus propias experiencias en tanto que adul-
tos susceptibles de consumir, y compartir,
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School Policies to Tackle
and Detect Fake-News

noticias falas, artefactos o mensajes desin-
formativos de toda indole.

En cuanto a los médulos de aprendizaje y
mejora de la alfabetizacién periodistica
mediante ejercicios, las actividadesy tareas
propuestas fueron juzgadas en su conjunto
como muy pertinentes e interesantes para
ayudar al despliegue educativo en las es-
cuelas en esa linea y para la mejora clara de
competencias digitales de los estudiantes.

El nivel de los ejercicios se consideré so-
bradamente adecuado para los resultados
del aprendizaje pretendidos y para la franja
de edad a la que principalmente se dirige
el proyecto, esto es, adolescentes. No obs-
tante, también se recogieron determinadas
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sugerencias de mejora en cuanto al flujo
de tareas, la dindmica e interactividad de
determinados ejercicios, la operativa de
respuestas, y en general para lograr una or-
ganizacion del contenido de los ejercicios
mas claray facil de trabajar y estudiar tanto
fuera como dentro del aula. Y todo ello en
los diferentes idiomas en los que se ofrece
la plataforma.

Se destacaron, asimismo, una serie de pun-
tos fFuertes de las herramientas que ofrece
el proyecto, especialmente de los ejercicios
de mejora, de cara a aplicarlos en nuevas
estrategias dentro del aula. Dichos puntos
fuertes podrian resumirse de la siguiente
manera:

e El conjunto de ejercicios de e-Lear-
ning propuesto es muy Util para ac-
tualizar y mejorar la comprension de
la dindmica de la desinformacion, y
para entender las consecuencias de
compartir contenidos digitales en la
red social, especialmente cuando es-
tdn sin contrastar.

e La plataforma hace ver la importan-
cia de reflexionar sobre la posible
intencionalidad de los distintos tipos
de manipulacién online que nos po-
demos encontrar por la red.

 Ayuda de una manera muy intere-
sante a los estudiantes a entender la
diferencia entre noticia y opinion, asi
como la forma de detectar la desin-
formacion y la mala informacién.

e Da pie a desarrollar dindmicas indi-
viduales en su implantaciéon y uso,
pero también en grupos, tanto gran-

6. Proyecto Spotted: una nueva
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des como pequenos, lo cual lo hace
muy versatil.

* Asimismo, el hecho de que se pue-
da usar tanto dentro como fuera del
aula, durante una sesién presencial
como a distancia, lo hace igualmente
muy polivalente.

* La plataforma puede ser usada en
clases de diferentes materias dentro
de la ensenanza reglada en los distin-
tos paises. Asi, no solo en materias
relacionadas directamente con las
nuevas tecnologias, o la informati-
3, sino también en clases de inglés,
por ejemplo, o de comprensién del
entorno social, como ejercicios de
comprensién lectora, o para plantear
debates u otras dindmicas grupales,
etc.

En definitiva, el proyecto fue calificado no
solo como altamente interesante, pertinen-
te y necesario, sino también como inspira-
dor y como modelo para futuros proyectos.
Tanto por su tematica como por las diné-
micas y configuracion que plantea, el pro-
yecto permite que no se agote en si mismo,
dando pie a los docentes a ampliar el tra-
bajo con sus alumnos en esta problematica
mas alld de lo que estrictamente aparece
en la plataforma. Y, por ejemplo, medir sus
competencias informativas con la escala de
manera periddica, tras determinados ejerci-
cios o contenidos que a lo largo del curso
puedan ir viendo en clase.



Tras ver y experimentar las herramientas
de SPOTTED, el veredicto fue unanime:
“:buen trabajo!”
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Introduccion

Como hemos visto a lo largo de estas guias, la al-
fabetizacion mediatica es una de las herramientas

mas eficaces frente a la desinformacion. Consciente
de ello, los gobiernos, los medios de comunicaciény

las instituciones educativas, ha apostado en los ulti-

mos tiempos por el desarrollo de proyectos que han

favorecido la intervencion con grupos de jovenesy
una mejora de sus habilidades como consumidores

y creadores de informacion y otros contenidos.

La mayoria de estas iniciativas estan inspi-
radas en herramientas y recursos que los
medios especializados en verificaciény des-
mentidos utilizan, y que tienen sus origenes
en los primeros experimentos que pusieron
en marcha instituciones educativas como

las universidades, es el caso de FactCheck.

org, de la Annenberg School for Communi-

cation at the University of Pennsylvania, o

PolitiFact.com, de Poynter Institute.

Por otro lado, existen iniciativas sin animo
de lucro, de caracter internacional, como
First Draft News que ofrecen multiples re-

cursos en su pagina web; desde informes,
herramientas, formacién en linea, guias,
consejos, hasta investigaciones cientificas,


https://www.factcheck.org/spindetectors/about/
https://www.factcheck.org/spindetectors/about/
https://www.politifact.com/
https://firstdraftnews.org/articles/what-a-fake-food-video-reveals-about-viral-misinformation/
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etc. En esta linea, pero orientada a adoles-
centes, existen asociaciones como internet-
matters.org (en partenariado con Google)
que ofrece una amplia variedad de recursos
de apoyo para abordar las fake news.

Finalmente, entre las acciones para abordar
la desinformacién en el pablico mas joven,
se encuentran aquellas emprendidas por
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instituciones vitales como proveedoras de
informacion: las bibliotecas, entre las que
encontramos materiales de interés. Un
buen ejemplo de ello es the School Library

Journal, the premiere publication for librar-
ians and information specialists who work
with children and teens.


https://www.slj.com/page/About-Us
https://www.slj.com/page/About-Us
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7.1. Iniciativas europeas
para la lucha contra

la desinformacion

El criterio de seleccion seguido para esta
lista comentada es la accesibilidad a los
proyectos y herramientas, la posibilidad de
adquirir realmente habilidades relaciona-
das con la evaluacion de la informacion, y la
perdurabilidad en el tiempo de los materia-
les y recursos.

1. ELSALTO Youth Resources Centre
(Erasmus +)

La red de siete centros europeos especia-
lizada en capacitar a los jovenes oferté en

How to Spot Fake News

Home My courses Skills - Mast have How to Spot Fake News
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2020 entre sus contenidos formativos el
MOOC How to Spot FakeNews. El objetivo
del curso era ensenar a los jovenes a eva-

luar informaciones, identificar contenidos
falsos y detectar campanas de desinforma-
cion en las redes sociales y el entorno en
linea. Los alumnus aprendieron estrategias
para identificar y verificar la precision de
las noticias y algunos métodos para evitar
compartir noticias falsas.

Adicionalmente, cuenta con una toolbox
permanente para check the fake donde
cualquier usuario puede poner a prueba sus
habilidades para evaluar la confiabilidad de
una informacion.

Your progress

The topic of fake news is as old as the news industry itself—misinformation, hoaxes, propaganda, and satire have long been in existence.

“Don’t believe
everything you
read on the

Internet just

because there’s
a picture with a
quote next to it.”

—Abraham Lincoln

The scope of this online course is to help you distinguish and evaluate news for its reliability and truth.



https://www.salto-youth.net/tools/european-training-calendar/training/mooc-how-to-spot-fake-news.8854/
https://www.salto-youth.net/tools/european-training-calendar/training/mooc-how-to-spot-fake-news.8854/
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2. Proyecto Youth4Europe (Erasmus +)

Youth4Europe es un proyecto Erasmus +
KA3, en el que los jévenes discuten y ela-
boran propuestas sobre politicas europeas
que les afectan. Sus iniciativas se trasladan
a la Comisién.

Uno de sus objetivos es “garantizar que los
jovenes tengan un mejor acceso a la infor-
macion fiable, apoyar su capacidad para
evaluar la informaciéon de forma critica y
entablar un didlogo participativo y cons-
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tructivo”. Asi, el proyecto se mueve en dos
lineas diferentes, una mas centrada en las
noticias enganosas en si mismas, y la otra
mas enfocada en el discurso del odio vy la
violencia tanto online como offline. El pro-
yecto pretende dotar a los jovenes de he-
rramientas criticas para acercarse a la infor-
macion, preocupandose por los efectos de
algunos contenidos en determinados com-
portamientos.

News Contact & Signin or Register

Fake news: ready to take up
the challenge?

M europe M Youth Exchange M youth policies £ Dec27 < Share post
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https://youthforeurope.eu/fake-news-ready-to-take-up-the-challenge/

SPOTTED

oy et ok s

3. Proyecto Fake Off (Erasmus+)

Se trata de un proyecto para fomentar el
conocimiento y el empoderamiento de los
adolescentes para discernir lo cierto de lo
falso. Mas en concreto, los objetivos que se
plantean son “7) aumentar la participacion
de los jovenes en un debate critico sobre las
noticias y contenidos de Internet; 2) desarro-
llar la capacidad de los jovenes para evaluar
la informacion publicada y actuar en conse-
cuencia; y 3) ofrecer una aproximacion sis-
tematica sobre la alfabetizacion digital cen-
trada en los jovenes y los profesionales que
trabajan en el dmbito de la juventud".

e ACERCA
OFF!
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Los resultados incluyen la elaboracion de
material didactico para fomentar la alfabe-
tizacion digital de los jovenes, un pack de
formacion digital, disponible en cinco idio-
mas (inglés, aleman, portugués, espanol e
italiano), una app (disponible en IOS y An-
droid) que contiene actividades especiali-
zadas gamificadas vy, finalmente, una pla-
taforma de comunicaciéon sobre deteccién
de noticias falsas. Ademas, cuenta con una
pagina web con recursos para trabajadores
en el ambito de la juventud y material de
formacion sobre las noticias falsas y alfa-
betizacién digital para jovenes, formadores
y/o docentes.

RECURSOS S0CIos CONTACTO NOTICIAS ESPAROL Q

FAKE OFF

Fostering Adolescents' Knowledge and Empowerment in Outsmarting Fake Facts



https://www.fake-off.eu/es/
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4. Proyecto Youth Skills - ySkills (Erasmus
H2020)

Bajo el titulo “The age of fake news"” este
proyecto tiene como objetivo estimular la
alfabetizaciéon informativa de los adoles-
centes a través del refuerzo de aquellas
habilidades orientadas al aprendizaje de la
evaluacién de la informacion para determi-

g/SKlllS ABOUT

PUBLICATIONS
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nar su credibilidad.

Los resultados han dado lugar a diversas
publicaciones entre las que encontramos
consejos y recomendaciones orientados a
reforzar y evaluar las competencias digita-
les de los jovenes.

WORK PACKAGES CONSORTIUM ~ NEWS BLOG CONTACT

The age of “fake news":
Stimulating
adolescents’ news

literacy through news
credibility evaluation
skills



https://yskills.eu/
https://yskills.eu/
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5. Proyecto SOMA “Social Observatory
For Disinformation And Social Media

Analysis” (Erasmus H2020)

Este proyecto es fruto de la alianza de en-
tidades formativas, medios de comunica-
ciéon e instituciones publicas europeas para
la vigilancia de la desinformacién. Ofrece
una herramienta de acceso abierto, Truly
Media, para la verificacion de informacion.
Ademas, alberga herramientas para mo-

7. Lista comentada de iniciativas y
recursos interesantes

nitorizar la difusiéon de desinformacion en
medios sociales.

Por otro lado, parte del trabajo de este con-
sorcio consiste en la elaboracion de infor-
mes sobre el estado de la cuestion. De esta
forma, podemos ver resultados relaciona-
dos con la desinformacion durante la pan-
demia de la COVID-19 y sobre otros temas
de actualidad que afectan a las democra-
cias del continente europeo.

INVESTIGATIONS THE OBSERVATORY RESOURCES ABOUTUS NEWS NATIONAL CENTERS

e

Join the European Digital
Media Observatory

he observ: “continues its operation


https://www.disinfobservatory.org/
https://www.disinfobservatory.org/
https://www.disinfobservatory.org/
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6. Proyecto PROVENANCE -Providing
Verification Assistance for New Content-
(Erasmus H2020)

Para garantizar una participacion segura en
las redes sociales, esta iniciativa ha permiti-
do el desarrollo de herramientas digitales

para la evaluacién auténoma de contenidos

| “"Welcome to Provenance

A Intermediary-free solution for digital content verification

.- ‘-q .

Five key objectives Seven partners One overarching goal
The PROVENANCE project has five key Provenance draws together expertise from Provenance aims to provide the basis of a new
objectives. seven partners across Europe. social network graunded in verification.

Learn more » | Learn more »
| {
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multimedia con el objetivo de crear una red
de usuarios comprometidos, basada en la
verificacién de informacion.

Entre sus contenidos encontramos investi-
gaciones, informes y recursos formativos.

Learn mare »


https://www.provenanceh2020.eu/academic-contributions/
https://www.provenanceh2020.eu/academic-contributions/
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7. Proyecto SocialTruth - Open Distrib-
uted Digital Content Verification For

Hyper-connected Sociality- (Erasmus
H2020)

El objetivo de SocialTruth es analizar las no-
ticias clasificando su fiabilidad para evitar
la difusion de contenidos falsos. Mediante

]
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la aplicacion de la inteligencia artificial y la
tecnologia blockchain, este proyecto permi-
te la integracién de distintas herramientas
para una “metaverificacién” de contenidos.
Sus principales destinatarios son usuarios
convencionales, periodistas, escritores y
medios de comunicacion.
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SocialTruth

Open
ecosystem

Powered by
blockchain
technology
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analysis
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Machines
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Content and
emotion analysis

Metadata
& indexing

Digital
Companion



http://www.socialtruth.eu/
http://www.socialtruth.eu/
http://www.socialtruth.eu/
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8. PROYECTO EUNOMIA -USER-
ORIENTED, SECURE, TRUSTFUL &
DECENTRALISED SOCIAL MEDIA-
(ERASMUS H2020)

El usuario es el principal aliado de esta ini-
ciativa; sus valoraciones sobre la credibili-
dad de la informacién son esenciales para

Co-funded by the
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of the European Union

evitar que los contenidos falsos o erréneos
se propagueny para crear a la vez un entor-
no informativo confiable. Para ello, la herra-
mienta propone una serie de indicadores
de confiabilidad, basados en la aplicacién
de la Inteligencia Artificial, que favorecen
la clasificacion de la informacion.
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https://eunomia.social/
https://eunomia.social/
https://eunomia.social/
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9. PROYECTO WEVERIFY - DIGITAL
SOLUTION TO TACKLE __ONLINE
DISINFORMATION (ERASMUS H2020)

La verificacion participativa es el leit mo-
tiv de este proyecto que utiliza algoritmos
de cédigo abierto, aprendizaje automatico
y visualizacién intuitiva para identificar y
clasificar contenidos desinformativos en

a0’
WeVerify

7. Lista comentada de iniciativas y
recursos interesantes

cualquier formato: imagenes, GIFS, video,
etc. Dispone de un verification plugin, una
herramienta para facilitar este andlisis y de
una base de datos de contenidos desacre-
ditados por los usuarios y los profesionales
de lainformacion.

About Us Verification Plugin  Results News And Events Blog COVID-19

Verification Plugin

HOME | VERIFICATION PLUGIN



https://weverify.eu/news-and-events/
https://weverify.eu/news-and-events/
https://weverify.eu/news-and-events/
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10. PROYECTO COINFORM CO-CREATING
MISINFORMATION-RESILIENT
SOCIETIES (ERASMUS H2020)

Estainiciativa cuenta con la participacién de
las mejores universidades y PYMES de siete
paises europeos. Su principal meta es crear
herramientas para fomentar el pensamien-
to criticoy la alfabetizacion digital para una
sociedad mejor informada (ciudadanos, pe-
riodistas y responsables politicos).

El proyecto puede describirse como un sis-
tema de deteccion de desinformacién, pero

Co-inform

The Project

Co-creating Misinformation Resilient Societies.

Co-funded by the
Erasmus+ Programme
of the European Union

con una particularidad: ofrece datos que
explican la razén por la que el contenido
que aparece en los medios sociales esta en
su caso etiquetado como desinformacion.

El objetivo de Co-Inform es co-crear estas
soluciones, con ciudadanos, periodistas
y legisladores, para detectar y combatir
aquellas publicaciones y articulos erréneos
o falsos en las redes sociales. Pretende com-
prender y predecir, ademads, qué noticias
y contenidos desinformativos tienen mas
probabilidad de propagacién en funcién de
la red social y del espacio geografico.

Resources ~ Tools ~ Blog  Contactus

Co-Inform is a EU-funded project involving top universities and SMEs in 7 European countries. The objective is to create
tools to foster critical thinking and digital literacy for a better-informed society. These tools will be designed and tested with

policymakers, journalists, and citizens in 3 different EU countries.

We develop tools to foster critical thinking for a better-informed society



https://coinform.eu/about/the-project/
https://coinform.eu/about/the-project/
https://coinform.eu/about/the-project/
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11. Proyecto FANDANGO Fake News Dis- Los temas susceptibles de ser verificados
covery And Propagation From Big Data con esta tecnologia son informaciones re-
Analysis And Artificial Intelligence Oper- lacionadas con el clima, la inmigracion y el
ations (Erasmus H2020) contexto europeo, por resultar mas accesi-

ble la bisqueda de fuentes y la contrasta-
cién de estos contenidos. Ademas, entiende
que son topicos que deben ser monitoriza-
dos por su capacidad para provocar reaccio-
nes inmediatas en la opinién publica.

Esta herramienta es una suerte de agrega-
dor de datos, noticias, fuentes, redes socia-
les, etc., que favorece la deteccién de con-
tenidos falsos o erréneos precisamente por
su capacidad para cruzar informacién gra-
cias a la inteligencia artificial y al big data.

FAke News ¢
Data ANalysis and artificial intelliGence Operations



https://fandango-project.eu/
https://fandango-project.eu/
https://fandango-project.eu/
https://fandango-project.eu/
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13. Proyecto NAVIGATE (Erasmus +)

El principal propésito de Navigate es ofre-
cer un modelo pedagdgico, de Formacion
en alfabetizacion mediatica, que incluye en-
tre sus pilares las competencias y habilida-

PROJECT v PARTNERS

Co-funded by the
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des para hacer frente a la desinformacién
desde las bibliotecas, escuelas e institutos,
utilizando como principal herramienta los
juegos interactivos.

QUTPUTS v~ CONTRIBUTIONS ~ EVENTS CONTACTS

| FAKE NEWS AND FAKE CONTENT

Home Contributions Fake News and Fake Content

Fake news and fake content are hype topics in this era. So many researchers, writers, NEWS

journalists and educators are exploring this field.

NAVIGATE @ ASERL WEBINAR, USA
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8. Glosario: conceptos esenciales para
entender el panorama informativo

Introduccion

Para que los jovenes puedan hacer frente a los desa-
fios de un mundo cada vez mas complejo en térmi-
nos informativos, el primer objetivo de la alfabeti-
zacion mediatica debe ser, en primer lugar, como en
casi todos los aprendizajes, comenzar por el conoci-
miento y dominio del lenguaje, y ello supone apren-
der el significado de las palabras, ahora también co-

nocidas como “etiquetas” en el mundo online.

Si los estudiantes entienden los matices y
diferencias que existen entre unos tipos de
informacion y otra, entre la buenay la mala
informacion, podran comprender el sentido
y la intencién de los mensajes que preten-
den enganarlos, sus variantes y sus efectos.
Asimismo, estardn mejor preparados para
exigir una informacion de calidad. Igual que
no podemos entender un partido de fFatbol
sin saber qué significa penalty o cérner, la
desinformacion alberga numerosos tecni-

cismos que la definen.

Por ello, este primer capitulo, dividido en
dos partes diferenciadas (una mas tedrica
y reflexiva y otra mas aplicada), os servira
para explicar a vuestros alumnos en el aula
qué significan palabras como infodemia,
fake news o clickbait, que ya hemos integra-
do en nuestro vocabulario de forma natural
y que, sin embargo, no siempre empleamos
con rigor.
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Parte I:

8. Glosario: conceptos esenciales para
entender el panorama informativo

Conceptos teoricos
para entender el

contexto social

Amenazas hibridas

Son acciones coordinadas y sincronizadas,
originadas tanto en los servicios de inteli-
gencia de los paises que crean las amena-
zas, como en agentes no estatales, que ata-
can vulnerabilidades de los Estados y de sus
instituciones mediante una amplia gama de
medios y en distintos objetivos (politicos,
econdémicos, militares, sociales, informati-
vos, legales e infraestructurales), en donde

el ciberespacio es la herramienta mas ver-
satil para sus propésitos. Abarcan formas
de enfrentamiento tanto violentas como
no violentas.

Una caracteristica definitoria de este tipo
de amenazas es su capacidad para explotar
los umbrales de deteccién y atribucion de
tales acciones, asi como la frontera juridica
entre guerra y paz, y con ello, por ejemplo,
impedir la activacién de los compromisos
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de asistencia mutua entre los Estados.

El objetivo de los ataques hibridos es influir
en los mecanismos de toma de decisiones
de la victima (Estado u organizacién) para
socavar el crédito, la estabilidad o la moral
de la victima. Y los objetivos esenciales son
casi siempre los mismos: danar la confianza
de los ciudadanos en sus instituciones, cau-
sar creciente desconfianza en el sistema
democratico, debilitar la cohesion -ya sea
de los Estados, de las comunidades politi-
cas (como la UE) o de las organizaciones in-
ternacionales (ONU, OTAN...)-, volver que-
bradizo el sistema de gobierno y persuadir
de la decadencia de un sistema politico. Y
se intenta lograr esto tanto en las poblacio-
nes civiles de los objetivos atacados como
en la poblacién propia.

Las amenazas hibridas pueden comprender
diversas situaciones, incluidos los actos te-
rroristas, las acciones contra la ciberseguri-
dad de los Estados o sus organizaciones, las
acciones de grupos delictivos (como los de
los carteles de la droga), las disputas mariti-
mas (como las del mar de la China Meridio-
nal), las restricciones al uso del espacio, los
actos econémicos hostiles (bloqueo de las
exportaciones, por ejemplo) y las operacio-
nes militares encubiertas (los Little Green
Men en Crimea).

Seglun el Consejo de Europa, cuando no
existe enfrentamiento armado (encubierto
0 no), es mas exacto utilizar los términos
“amenaza hibrida”, o “conflicto hibrido”,
que “guerra hibrida”, pues no son concep-

Co-funded by the
Erasmus+ Programme
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tos intercambiables. La guerra hibrida com-
bina acciones armadas no encubiertas con
tacticas irreqgulares -tales como terrorismo
y crimenes transnacionales, especialmen-
te cuando son cometidos por actores que,
aparentemente patrocinados o dependien-
tes de un Estado, parecen no someterse a
su autoridad-. Estas acciones también sue-
len recurrir al empleo de otros medios —ci-
berataques, desinformacién y propaganda,
dirigidos a poblaciones enteras, o a mino-
rias nacionales u otras minorias significati-
vas-, entre los que se incluyen la corrupcién
de funcionarios esenciales mediante dinero
negro o presupuestos paralelos.

Democracia

La democracia fue, segun Giddens, el prin-
cipio activo mds poderoso del siglo XXy no
fue hasta entonces cuando se desarrollé
totalmente. Es un sistema que implica com-
petencia efectiva entre partidos politicos
gue buscan ocupar el poder. La democracia
no es una cuestion de todo o nada pues tie-
ne Formas distintas y diferentes niveles de
profundidad.

La democracia, al margen de ser forma ju-
ridica y régimen politico, es un “estado de
las cosas” en el que, gracias a la division de
poderes, se reduce el despotismo. No pue-
de haber plena armonia en un régimen de-
mocratico, porque las competencias de los
poderes del Estado estdn contenidas unas
por otras y limitadas por las leyes, pero no
puede haber opresién porque ningin poder
-ni el del pueblo en manos del legislador, ni
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el de ejecuciéon de las normas en manos del
Gobierno, ni el de interpretacién de la ley
en manos de los jueces- puede imponerse
del todo. Es diferente de la revolucién, que
busca la armonia plena en la historia me-
diante una modificacién total del uso y la
costumbre. La democracia trabaja en la rea-
lidad, con hechos posibles, y aspira a mejo-
rar la vida mediante la reforma.

La democracia fue el ideal inspirador de las
revoluciones americana y francesa, aunque
durante mucho tiempo su implantacién fue
escasa. Y en la actualidad se mueve en una
paradoja: la democracia se expande por el
mundo y suele creerse que es el mejor de
los modos posibles de gobierno, pero en las
democracias maduras hay una desilusiéon
generalizada con la democracia y con sus
posibilidades.

En los paises occidentales los niveles de
confianza en los politicos decaen, vota me-
nos gente que antes y decrece el interés en
la politica parlamentaria especialmente en-
tre los jovenes -mientras parece aumentar
el interés en la politica “alternativa-. No en
vano, la actual revolucién de las comunica-
ciones ha debilitado el poder tradicional v,
al mismo tiempo, ha producido ciudadanos,
en principio, mas reflexivos. Esa tendencia
causa desafeccion en las democracias ma-
duras a la vez que la democracia como ideal
gana adeptos. Se ha perdido confianza en
los métodos democraticos ortodoxos y en
los representantes politicos, pero los pro-
cesos democrdticos tienen vigor, pues se
tienen por mas importantes las cuestiones

8. Glosario: conceptos esenciales para
entender el panorama informativo

que superan los tradicionales dmbitos del
poder politico, que a su vez sobrepasan los
limites del Estado-nacién -como los efer-
vescentes asuntos ecolégicos, los derechos
humanos renovados, o la libertad sexual-.

Todo esto implica que quiza se necesite una
“profundizacién de la democracia” alld en
donde los gobernados viven en el mismo
entorno informativo que quienes los go-
biernan, es decir, en los regimenes demo-
craticos. Si los ciudadanos aceptan menos
lo que tradicionalmente se toleraba en una
democracia como uso normal del ejercicio
del poder, si exigen mas transparencia, una
mayor colaboracién con los movimientos
sociales y tener mas en cuenta a la socie-
dad civil, es probable que quepa aumentar
los niveles de democratizacién por encima
del nivel clasico, a escala transnacional. El
sistema transnacional puede contribuir a
mejorar la calidad democratica de los Es-
tados. La Union Europea es el ejemplo. Las
decisiones de los tribunales europeos han
llegado a medidas que protegen derechos
individuales, que rigen dentro de los Esta-
dos miembros.

Pluralismo politico

Es un principio basico del orden democrati-
co que se manifiesta mediante los partidos
politicos con organizacién y funcionamien-
to democraticos y que encuentra en la li-
bertad ideoldgica el fundamento necesario
para su ejercicio. Sin diversidad ideoldgica,
y sin libertad de expresion, no puede exis-
tir, y las constituciones contempordneas
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consideran el pluralismo politico como va-
lor supremo del ordenamiento, junto con
los principios de libertad, de justicia y de
igualdad ante la ley.

En las democracias son los partidos politi-
cos los que expresan el pluralismo politico.
Sin ellos, que son mezcla de sociedad civil y
de Estado, no habria sociedad democratica.
Su sola presencia no garantiza la plenitud
democratica, pero su ausencia si la anula. El
motivo es que los partidos representan las
diferentes opciones ideolégicas o filoso6fi-
cas de una sociedad y concurren a la forma-
ciéony manifestacion de la voluntad popular,
ademas de ser el instrumento fundamental
de la participacion politica.

El pluralismo politico solo se produce si
existe sufragio universal libre dentro de un
marco juridico que proteja los derechos y
libertades publicas que afectan a la parti-
cipacion politica. Sin libertad de expresion,
derecho de reunién y de manifestacién,
derecho de asociacion, acceso a cargos pu-
blicos, periodicidad de las elecciones y de-
recho al voto, no puede haber pluralismo
politico, por mucho que los textos legales
pudieran insistir en su existencia. Estos de-
rechos necesitan proteccién constitucional
para que pueda formarse una opinion libre
y para que los partidos politicos, u otras
asociaciones participativas, como los sindi-
catos, puedan ejercer su actividad.

Existen otros mecanismos, propios de la
democracia directa, que también forman
parte del pluralismo politico. La iniciativa

Co-funded by the
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legislativa popular, y el referendo, acaso
sean los mas relevantes, dentro de los cau-
ces normativos adecuados que regulan su
ejercicio y que conviene tener en cuenta a
la hora de calibrar el funcionamiento del
pluralismo politico en una sociedad.

Polarizacion

Indica que el grueso de la poblacién de una
comunidad se divide entre dos extremos
ideolégicamente opuestos. El grado de po-
larizacién politica de una sociedad es una
variable clave: a mayor polarizacién, mas di-
ficil resulta generar acuerdos amplios entre
grupos con visiones distintas para acome-
ter reformas que permitan que la sociedad
avance. De este modo, una polarizacion ele-
vada puede dar lugar a posiciones irreconci-
liables. Hay que diferenciar entre la polari-
zaciéon de los votantes y la polarizacion de
los partidos politicos, ya que ni son lo mis-
mo, Ni van necesariamente de la mano.

En los Estados Unidos la polarizacién ha au-
mentado con respecto a hace veinte anos.
En la actualidad, los votantes estadouni-
denses han abrazado por completo el idea-
rio del partido con el que simpatizan. La
consecuencia ha sido un aumento de la an-
tipatia hacia el otro bando.

En Europa, las preferencias por las opcio-
nes mas extremas han aumentado ligera-
mente. Sin embargo, la polarizacién puede
no darse en el tradicional espectro ideolé-
gico de izquierda y derecha y manifestar-
se en temas concretos. Actualmente la so-
ciedad presenta un grado de desacuerdo
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mayor que hace veinte anos en temas tan
distintos como inmigracién, multiculturali-
dad, integracion europea, confianza en el
Parlamento o satisfacciéon con su Gobierno.
El Unico factor en donde se logra un mayor
acuerdo es en la necesidad de que la poli-
tica reduzca las desigualdades. Este mayor
desacuerdo sobre cuestiones fundamenta-
les se explica, en parte, porque se han ali-
neado las posiciones sobre algunos temas
con la ideologia —una explicacion similar a
lo que ha sucedido en Estados Unidos-.

La propia sociedad europea también per-
cibe una creciente polarizaciéon. Més de la
mitad de los europeos cree que su pais esta
mas dividido que hace diez anos. El prin-
cipal factor al que se atribuye el aumento
de la division es precisamente a la tensién
entre personas pertenecientes a distintas
ideologias politicas.

A la vez que ha aumentado la polarizacion
de los votantes, también lo ha hecho la po-
larizacién de los partidos politicos. Algunos
académicos defienden la idea de que ha
sido la mayor polarizacién de los partidos
politicos la que ha causado un mayor aleja-
miento entre los distintos grupos de la so-
ciedad. No en vano, en la mayoria de los pai-
ses de Europa se ha producido un aumento
acusado de la polarizacién de los partidos
politicos en los ultimos diez anos.

La actual polarizacién politica ha adquirido
cardcter estructural tras incubarse poco a
poco. En los Estados Unidos ha aumentado
la tendencia a vivir en zonas en donde los
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vecinos tienen afinidad politica -lo que da
lugar a grupos mas homogéneos-, y cada
vez hay una mayor brecha entre el compor-
tamiento electoral y los valores de los ha-
bitantes de zonas rurales y de zonas urba-
nas. Algo muy parecido sucede en Europa,
especialmente con las diferencias entre el
campo y la ciudad.

Posverdad

La que fuera palabra del ano en 2016 -se-
gun los diccionarios Oxford, aunque la filo-
sofia la llevase estudiando a fondo desde
un tercio de siglo atrds-, no es lo contrario
de la verdad, ni un sinénimo posmoderno
de la mentira. Filésofos tan distintos como
Perniola, Vattimo o Frankfurt -con distintos
lenguajes, al pertenecer a tradiciones dis-
tintas- llevaban lustros advirtiendo de que
el triunfo de la posverdad iba a suceder.

La posverdad significa literalmente “lo-
que-viene-después-de-la-verdad”. Es una
total indiferencia a como son, en realidad,
las cosas y prolifera porque la verdad deja
de interesar. No es que en este momento
histérico haya en Occidente mds mentiras
o menos verdades, sino que la diferencia
entre la verdad y la mentira ha dejado de
importar. Cunde la sensaciéon de que no im-
porta tanto qué sea verdad o mentira, pues
parece mas importante ser capaces de ha-
blar, comunicar, transmitir y emocionar.

Si la verdad no importa, si no hay confianza
en los medios de comunicacion, si algunos
periodistas afirman que lo que dicen no es
objetivo, y si los medios que publican men-
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tiras pretenden que se acabe desconfiando
de todo y de todos mas que persuadir con
contenidos falseados, la posverdad rodea
cada vez mas a los ciudadanos. Huir de ella
sera arduo y, en una sociedad democratica
en la que se pide opinién continua, incluso
de asuntos de los que no se tiene conoci-
miento, es normal que se pierdan las ganas
de conocer la verdad.

La posverdad es mas cémoda, y mas peli-
grosa, que la mentira, pues las mentiras
suscitan -si hay interés en distinguir verdad
de mentira-, la sospecha de que pueden
desenmascararse y encontrar la verdad. Sin
embargo, en una época de posverdad, ni si-
quiera se produce esta investigacion. Reco-
nocer los males que trae consigo la posver-
dad, ser capaces de identificar la dejadez y
saber qué significa en la historia de Occi-
dente, es un modo de preocuparse por la
verdad en nuestros érdenes democraticos.

Union Europea

Es una unién econémicay politica sin paran-
goén entre 27 paises europeos. La unioén ini-
cial -que se convertiria en la Unién Europea
(UE) con el paso de los anos- se creé tras la
Segunda Guerra Mundial y originalmente
impulsé la cooperaciéon econémica con la
idea de que el comercio produce una inter-
dependencia que reduce las posibilidades
de conflicto. El resultado fue la Comunidad
Econdmica Europea, creada en 1958 para
aumentar la cooperacién econémica entre
seis paises: Alemania, Bélgica, Francia, Ita-
lia, Luxemburgo y Paises Bajos. Desde en-
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tonces, se han adherido veintidés paises
mas (aunque el Reino Unido salié de la UE
en 2020), se ha creado un mercado Unico
-principal motor econémico que permite
que la mayoria de las mercancias, servicios,
personas y capitales puedan circular libre-
mente- y la unién puramente econdémica
de los inicios se ha convertido en una or-
ganizacion que abarca dmbitos politicos di-
ferentes -clima, medio ambiente, salud,
relaciones exteriores, seguridad, justicia,
inmigracion-.

La Unién Europea no es un ente juridico,
pues tiene existencia politica. Es una de-
nominacién que engloba a las Comunida-
des previas -que son su fundamento-, y a
la cooperacién intergubernamental entre
los Estados miembros. La Unién Europea
ha logrado mas de medio siglo de paz, es-
tabilidad y prosperidad en el continente y
ha puesto en marcha una moneda Unica eu-
ropea, el euro, que 19 paises -340 millones
de ciudadanos- emplean como moneda. Ha
suprimido los controles fronterizos entre
los paises de la UE y permite a los ciuda-
danos circular libremente por casi todo el
continente. Cada pais de la UE debe tratar
a los ciudadanos de la UE de la misma ma-
nera que a los propios cuando se trata de
empleo, seguridad social y fiscalidad.

La Unién Europea se basa en el Estado de
Derecho. Todas sus actividades se rigen
por los tratados, acordados por los paises
miembros. El derecho y la justicia los de-
fiende un poder judicial independiente. Los
paises miembros han conferido al Tribunal
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Europeo de Justicia la competencia de pro-
nunciarse de manera definitiva sobre asun-
tos de la legislacién de la UE y sus senten-
cias deben ser respetadas por todos.

La UE serige por el principio de democracia
representativa: los ciudadanos estan direc-
tamente representados en el Parlamento
Europeo -elegido por sufragio directo y cu-
yos poderes se han ampliado- mientras que
los Estados miembros tienen su represen-
tacién en el Consejo Europeo y el Consejo
de la Unién Europea.

La Unién se fundamenta -tal como se esta-
blece en el Tratado de la Unién Europea- en
los valores de respeto de la dignidad huma-
na, libertad, democracia, igualdad, Estado
de Derecho y respeto de los derechos hu-
manos, incluidos los derechos de las perso-
nas pertenecientes a minorias. Dichos valo-
res forman parte del modo de vida europeo.
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Verdad

Aristoteles dijo que la verdad es la adecua-
cion entre el discurso y la realidad. Existe
verdad cuando lo que se dice corresponde
con lo que existe. Esta definicion aristotéli-
ca se ha mantenido sin demasiadas variacio-
nes hasta hace pocos anos.

Su declive se origina en la Segunda Guerra
Mundial tras el Holocausto, ejemplificado
en Auschwitz. El camino de busqueda de
la verdad que empezd en Grecia acabé en
el campo de concentracion, en la barbarie
inimaginable. Y en la postmodernidad se ha
creido que la concepcién tradicional de la
verdad era la que llevaba de forma natural
al dogmatismo y, en definitiva, a la barba-
rie. Equivocadamente se ha pensado que el
fundamentalismo se reduciria si se acababa
con la verdad, pues la verdad era dogmati-
ca.

Sin embargo, tratar honradamente con lo
real es conjurar el olvido para combatir la
cara injusta de poder. La supresion de la
verdad no evita la reproduccién de la vio-
lenciay lo que aparece ante el desvalimien-
to de la verdad es la posverdad.
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Conceptos practicos
para la sociedad de
la informacion

Agencias de noticias

Las agencias de noticias son organizaciones
que elaboran noticias, reportajes, entrevis-
tas y otro material periodistico que ofrecen
a sus abonados. Los medios de comunica-
cién contratan los servicios de las agencias
para obtener de forma rapida informacién
que de otra forma los medios no podrian
conseguir por medios propios o para com-

pletar y mejorar sus propias informaciones.
Algunas de las principales agencias de noti-
cias son Xinhua, Reuters, Associated Press
(AP), TASS, United Press International (UPI),
France-Presse (AFP) o Agencia Efe. Entre
sus actividades mas recientes, han incorpo-
rado el fact-checking como una categoria
especial para ofrecer a los usuarios el des-
mentido de bulos, rumores, y toda clase de
enganos.
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Algoritmo

Conjunto de reglas que, aplicadas sistema-
ticamente a unos datos de entrada apropia-
dos, resuelven un problema en un nimero
finito de pasos elementales. En el big data
los algoritmos analizan millones de datos
de consumidores para conocer sus gustos.

Bot

Programa informatico que realiza tareas
automadticas repetitivas. Tales tareas pue-
den ser, entre otras, imitar una conversa-
cion humana, usando determinadas frases
con respuestas programadas, rastrear o
escanear contenido en paginas web por la
red, operar en plataformas o redes sociales,
difundir spam, etc.

Bulo

Son mensajes que tienen apariencia de ser
verdad. Pueden ser datos, hechos, image-
nes, videos o audios falsos, manipulados o
descontextualizados para darle apariencia
de verdad. Persiguen una difusién masiva
con el objetivo de crear alarma, promover
un estado de opinién, obtener algun bene-
ficioy, en ocasiones, para difundir una bro-
ma a gran escala.

Camara de eco

Situacién en la que las personas sélo escu-
chan, ven o leen opiniones de un tipo, nor-
malmente similares a las suyas. Concepto
similar al filtro burbujay al aislamiento inte-
lectual que implica, anadiéndole ese efecto
de reverberaciéon y propagacién de manera
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estanca en compartimentos separados de
publico, audiencia o ciudadania.

Chatbot

Bot cuyo cometido es interactuar con usua-
rios empleando un lenguaje natural con el
propoésito de simular una conversacion hu-
mana.

Cheapfake

Manipulacién audiovisual que se basa en
programas informaticos baratos y accesi-
bles que utilizan técnicas convencionales
como la aceleracion, la ralentizacion, el cor-
te, la puesta en escena o la recontextualiza-
cion del metraje.

Clickbait

Articulos, fotografias, textos y otros ele-
mentos aparentemente informativos de
Internet que pretenden atraer la atencion
y animar a la gente a hacer clic en los enla-
ces a determinados sitios web. Una vez que
se ha hecho clic el contenido no suele tener
excesiva coherencia con el titular que llama
la atencién.

Cuenta verificada

En las redes y plataformas sociales, aquella
cuenta reconocida oficialmente.

Deepfake

Suele hacerse referencia con ello al género
mas amplio de videos que utilizan alguna
forma de aprendizaje profundo o automati-
co para hibridar o generar cuerposy rostros
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humanos. Actualmente se pueden utilizar
algoritmos avanzados de aprendizaje auto-
matico para manipular el audio y el video
de forma muy convincente. Por ejemplo, de
un politico real que pronuncia un discurso
ficticio, o a la inversa. Incluso es posible su-
perponer el rostro de otra persona en una
grabacion de video preexistente y recons-
truir digitalmente la voz de una persona,
sus movimientos, gestos, etc.

Deontologia periodistica

La deontologia periodistica estad constitui-
da por un conjunto de principios y normas
que regulan la actividad periodistica. Es ha-
bitual que las asociaciones de periodistas
tengan coédigos deontolégicos en el que se
materializan esos principios y normas de ac-
tuacién, al amparo de la libertad de expre-
siény el derecho a la informacién.

De la misma forma, los cédigos deontolégi-
cos establecen también los limites de la ac-
tividad periodistica para evitar que se vul-
neren otros derechos fundamentales.

Desmentido

Es aquel mensaje informativo, normalmen-
te elaborado por los medios de comunica-
cién tradicionales y aquellos especializados
en verificacion, que contribuye a desmontar
un contenido falso o enganoso. Paraello, se
contextualiza la mentira, el mito, el rumor
o engano, se exponen las claves que justifi-
can por qué se ha producido, y se ofrece la
relacién de hechos y Fuentes con las que se
ha contrastado. Finalmente, el medio emite
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una valoracion sobre el grado de confiabili-
dad de ese contenido.

Desorden informativo

Forma que adquiere un mensaje, con apa-
riencia de informacién, que contribuye a
despistar, confundir, desorientar o enga-
nar. Existen tres tipos identificados por la
comunidad cientifica.

e Mis-informacion: es aquella informa-
cion que, sin intencioén, fruto de la mala
praxis, del error humano o de una in-
correcta interpretaciéon de los hechos,
genera confusién o transmite de forma
errénea unos hechos.

e Dis-informacion: es aquella informa-
cién fabricada, alterada o manipulada
que tiene la intencién de danar a al-
guien/algo y confundir y desorientar a
la opinién publica obteniendo, paralela-
mente, un beneficio.

e Mala-informacioén o informacion mali-
ciosa: es aquella informacién fabricada
ad hoc, para poner en el punto de mira
a alguien/algo, intencionadamente, con
un fin claramente danino, por motivos
raciales, religiosos, ideoldgicos, de sexo,
etc.

Discurso de odio

Discurso publico que expresa odio y/o fo-
menta la violencia hacia una persona o
grupo por motivos de raza, religion, sexo,
orientacion sexual, ideologia o cualquier
otra condicion. Es deliberado y tiene una
clara intencion de danar, psiquica, social o
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incluso fisicamente.
Engaino

Son mensajes falsos creados sobre temas
deinterés o de actualidad para generar una
alarma social o atraer la atencién del mayor
numero de usuarios posibles, con el fin de
generar desinformaciéon o bien reconducir
hacia algun otro tipo de fraude.

Engainoso

Hacer creer deliberadamente algo alguien
que no es cierto.

Fake news

Aunque la Comisién Europea, junto a los ex-
pertos, recomienda que no se utilice el tér-
mino porque simplifica un fenémeno com-
plejo y legitima que una noticia pueda ser
falsa, no podemos dejar de definirlo para
clarificarlo.

Las falsas noticias o fake news son aquellas
informaciones enganosas, bajo la aparien-
cia de una noticia, que tienen el propésito
deliberado de confundir a la opinién publi-
cay obtener un beneficio con ello. Se valen
de las redes sociales para difundirse y repli-
carse de manera instantanea con la colabo-
racion de los usuarios, que en muchas oca-
siones contribuyen a difundir noticias falsas
sin ser conscientes de ello.

Filtro burbuja

Situacién en la que un usuario de Internet
solo encuentra informaciéon y opiniones
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que se ajustan a sus propias creencias y,
por tanto, las refuerzan. Esta situacion es
causada fundamentalmente por algoritmos
gue personalizan en extremo la experiencia
online de un individuo.

Fuente informativa

La mayor parte de los hechos o aconteci-
mientos que se convierten en noticia no son
presenciados por el periodista. La informa-
cion periodistica se nutre de los datos, los
puntos de vista o la documentacién que
aporta una fuente informativa. Una perso-
na, una institucion o un organismo puede
facilitar hechos a un medio de comunica-
cion, que debe contrastarla y valorarla para
su uso en una informacion.

Una fuente de informacién también puede
aportar sus interpretaciones u opiniones
acerca de un hecho, especialmente si es
una fuente especializada.

Una de las obligaciones de los periodistas
es revelar correctamente la procedencia
de las declaraciones y de los datos que ha
obtenido de sus fuentes. Identificar correc-
tamente quién dice qué se denomina «atri-
bucién».

En algunas ocasiones las fuentes de infor-
macion solicitan explicitamente al perio-
dista permanecer en el anonimato para su
propia proteccién. Igualmente, pueden dar
al periodista una informacién como pista
para investigar, pero solicitan que lo que
ellos cuentan no se publique. Es lo que se
conoce como off the record.
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Géneros periodisticos

Es la Forma -el tipo de texto- en la que se
presenta un contenido en un medio de co-
municacién se denomina «género». Los gé-
neros periodisticos clasicos, en funcién de
su propésito comunicativo, se agrupan en
tres grandes categorias: los géneros infor-
mativos (noticia, entrevista informativa,
reportaje informativo), los géneros inter-
pretativos (crénica, reportaje, critica) y los
géneros de opinioén (editorial, articulo, co-
lumna, humor grafico).

A veces no es sencillo reconocer los limi-
tes entre un género u otro, y en los Gltimos
tiempos se ha producido un fenémeno de
hibridacién de géneros. Un ejemplo de ello
es el infoentretenimiento, un género que
utiliza una aproximacién estética y de con-
tenidos a la informacién de actualidad con
un cariz sensacionalista.

Granjas de desinformacion o granjas de
troles

Es la gestion organizada de la desinforma-
cién a través de la creacion de un volumen
suficiente de cuentas falsas en las redes
sociales para crear y distribuir contenidos
capaces de desorientar, generar ruido y
confundir a la opinién publica, e incluso de
modificar su comportamiento. Se les llama
‘granjas’ debido al proceso industrializado,
mecanizado, de ‘crianza’ o ‘siembra’ de con-
tenidos desinformativos.

8. Glosario: conceptos esenciales para
entender el panorama informativo

Infodemia

Se trata del resultado de la combinaciéon
de los términos informaciéon y epidemia.
Hace referencia al estado de sobreabun-
dancia de informacién, veraz o no, sobre un
tema, dificil de asimilary que, precisamente
por esto, dificulta la toma decisiones y pue-
de desencadenar comportamientos poco
racionales que se propaguen con virulencia.

Infoxicacion o polucion informativa

Sobrecarga de informacion dificil de pro-
cesar que puede generar situaciones que
afectan a la salud de la opinién publica,
como angustia, ansiedad o paradlisis, ante la
incapacidad del individuo para el anélisis de
cantidades ingentes de datos o mensajes.

Inteligencia artificial

Tanto la teoria como el desarrollo de siste-
mas informaticos en si capaces de realizar
tareas que normalmente requieren inteli-
gencia humana, tales como la percepcion
visual, el reconocimiento del habla, la toma
de decisiones y la traduccion entre idiomas,
entre otras.

Lectura lateral (Lateral Reading)

Consiste en la evaluacion de la informacion
mas alld del contenido. Es decir, contrastar
en otros medios y con otras fuentes esa
misma informacion.
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Noticia

Es la esencia del periodismo. Es la irrupcién
en la actualidad de un hecho veraz, actual y
de interés publico, por su caracter novedo-
so, sorprendente o paraddjico, y que tiene
un impacto o efecto sobre la sociedad.

Se distingue por los siguientes rasgos:

» Apariencia. Primero, un titular -esa frase
que se diferencia tipograficamente por
su tamano y resaltado en negrita- sirve
de reclamo, para llamar la atencién so-
bre la informaciéon y presentar de for-
ma resumida el contenido de la noticia.
Puede contener un subtitulo, una frase
o dos, también breves, que amplia el ti-
tular y anticipa mds informacién del in-
terior de la noticia; una imagen (video
o fotografia) que ilustra el contenido;
unas primeras lineas que nos servirdn
para identificar los principales interro-
gantes que nos despierta la informa-
cién: qué, quién, déonde, cudndo, como,
e incluso el por qué; y unos parrafos o
lineas de contexto que contengan fuen-
tes y datos que avalan el contenido de
la noticia.

* Lenguaje, que debe ser claro, accesible
y sin errores gramaticales, sintacticos ni
ortograficos.

e Extensién, normalmente breve.

» Composiciéon rigurosa a base de fuentes
informativas de primera mano, como
pueden ser testigos o protagonistas
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de la noticia y/o datos contrastados de
informes y otros documentos; y el pro-
posito, ofrecer informacién de utilidad/
servicio al ciudadano.

Pensamiento critico

Capacidad para analizar argumentos, hacer
inferencias, juzgar o evaluar y tomar deci-
siones o resolver problemas. Se orienta a la
evaluacién de situaciones, ideas o afirma-
ciones que desemboca en la toma de deci-
siones, fundamentada en la evidencia.

Periodismo movil

La evolucion del teléfono moévil ha dado lu-
gar a una de las tendencias mds importan-
tes en la informacion actual: el denomina-
do mobile journalism (MOJO) o periodismo
moévil. El periodismo moévil es el que puede
realizarse con smartphones o con tabletas.
Normalmente la informacion se capta, edi-
ta y distribuye a través de estos soportes.

Propaganda

Toda aquella comunicacién persuasiva que
pretende influir en el 4nimo y el comporta-
miento humano, que tiene que ver con la
politica, la ideologia o el pensamiento.

Rumor

Relato, historia o noticia con cierto interés,
que puede ser cierta, medio cierta o inven-
tada, pero no oficial, y que se propaga rapi-
damente de persona a persona.
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Sembrar

Generar de forma automatica y desafora-
da contenidos desinformativos mediante
cuentas creadas ad hocen los medios socia-
les para desorientar a la opinién publica.

Teoria de la conspiracion

La creencia de que fuerzas poderosas y ma-
lintencionadas mueven secretamente los
hilos para manipular determinados sucesos
o situaciones. Las teorias conspiratorias tie-
nen estas seis cosas en comdn: una supues-
ta trama secreta; un grupo de conspirado-
res; «pruebas» que parecen apoyar la teoria
de la conspiracién; sugieren falsamente que
nada es accidental y que las coincidencias
no existen; nada es lo que parece y todo
estad relacionado; dividen el mundo entre
buenos y malos; utilizan a determinadas
personas y grupos como chivos expiatorios.

Troll

Usuarios de las redes sociales que provo-
can deliberadamente a los demds con sus
comentarios y su comportamiento digital.
Su actividad contribuye fundamentalmen-
te a aumentar la polarizacién, silenciar las
opiniones discrepantes y ahogar el debate
legitimo y racional. Los trolls pueden tener
motivaciones personales o, como en el caso
de los trolls hibridos, trabajar bajo la direccion

de otra persona u organizacion.
Verificacion o fact-checking

La verificaciéon responde al proceso siste-
matico de comprobacion de datos y hechos
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entender el panorama informativo

que persigue que los ciudadanos estén me-
jor informados. En los ultimos anos, son nu-
merosas las iniciativas periodisticas nacidas
para verificar el discurso publico.

También se puede ejercer la verificacion a
través de algun software de inteligencia
artificial con el objetivo de identificar el
contenido intencionalmente engafoso de
algunas noticias en linea. Estos programas
informaticos permiten detectar caracte-
risticas propias del engano: titulares lla-
mativos, expresiones de tono humoristico,
ausencia de fuentes, paginas web fraudu-
lentas, trols, lenguaje soez, errores orto-
graficos o imagenes trucadas.

Viralizar

Hacer viral un mensaje o contenido compar-
tiéndolo a través de mensajeria instantanea
y/o redes sociales.
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Propuesta sobre alfabetizacion
mediatica e informacional para

profesores y escuelas

La alfabetizacién mediatica e informacional
(AMI) es uno de los grandes retos de la edu-
cacion desde hace décadas. La importancia
del acceso a la informacién, su interpreta-
ciéon y sus efectos sobre las dimensiones
democraticas, sociales y econémicas en la
sociedad hace que la AMI se haya converti-
do en un foco de especial relevancia dentro
de los sistemas educativos Esta preocupa-
cién por el acceso a la informacién se une
a la necesidad de analizar los medios que
las generan y qué implicaciones tiene so-
bre la sociedad. Es decir, una alfabetizacién
mediatica que proporcione las competen-
cias y habilidades necesarias para que los
ciudadanos del siglo XXI puedan ejercer su
ciudadania de forma completa. La UNES-
CO lleva mas de 40 anos trabajando sobre

el tema, desde la declaracion de Griinwald
(1982) hasta su mas reciente propuesta del
Curriculo para Educadores y Estudiantes
para la Alfabetizacion Mediatica e Infor-
macional (2021). Resulta obvio pensar en
que el centro de las temdticas planteadas
y trabajadas han ido evolucionando desde
una alfabetizacién mediatica e informacio-
nal centrada en los medios analégicos (ra-
dio, prensay televisién) hacia el analisis de
la comunicacion eminentemente digital de
nuestros dias.

Desde la [legada de las tecnologias de la in-
formaciony la comunicacién, lainformacion
que recibimos los ciudadanos a diario se ha
elevado exponencialmente hasta niveles
nunca imaginados gracias a la expansion
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de los medios digitales, la reduccién de los
precios de los dispositivos y la democratiza-
cion del acceso ainternet. Ante este hecho,
la alfabetizacion medidtica se ha situado
como un elemento fundamental para el for-
talecimiento de las democracias mediante
una formacién que permita a la poblaciéon
analizar la relacién entre informacion, opi-
nién y conocimiento, los propietarios de
los medios de comunicacion y sus posibles
intereses ante la informacién que generan
o el papel de los ciudadanos como creado-
res de contenido e informacién dentro del
ambito digital. Diferentes autores resaltan
que una alfabetizacion mediatica no solo
mejora nuestras democracias (Thevenin y
Mihailidis, 2012), sino también el mundo
que nos rodea (Hobbs, 2010; Masterman,
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1985). Empoderar a los ciudadanos ante la
importancia de la informacién y los medios
que la producen permite que puedan anali-
zar y detectar las ausencias u omisiones de
diferentes perspectivas dentro de las infor-
maciones publicadas por los diferentes me-
dios, asi como la invisibilizacion o exaltacién
de temas especificos que puedan influir so-
bre la construccién de la opinién publica e
incidir sobre las decisiones tomadas por la
sociedad y sus individuos. El desarrollo del
pensamiento critico en la ciudadania con
respecto a la alfabetizacién medidtica e in-
formacional permite que puedan alertar so-
bre estas ausencias e incluso actuar como
megdafono de las perspectivas silenciadas,
ya sea mediante denuncias publicas de ello
0 a través de la creacion de informacion di-
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gital. El papel de prosumer (productory con-
sumidor de informacién) de los ciudadanos
en el dia de hoy se convierte en un pilar de
las democracias, asi como otras habilidades
y competencias relacionadas con la alfabe-
tizacién mediatica e informacional.

Esta realidad ha sido afrontada desde dife-
rentes instituciones superiores europeas,
como la Comisiéon Europea o la UNESCO,
con continuas publicaciones acerca de las
competencias digitales entre las que se en-
cuentra, desde hace unos anos y de forma
cada vez mas afinada, la alfabetizacion me-
didtica e informacional. En el &mbito de la
educacion formal, por otro lado, la alfabe-
tizacién medidtica e informacional ha acce-
dido de forma paulatina a las aulas a través
de las indicaciones de la Comisién Euro-
pea, especialmente con el European Digi-
tal Competence Framework for Educators
(DigCompEdu, 2017). Este marco de com-
petencias digitales, aunque enfocado hacia
los educadores, incluye como una de las
competencias destacadas “Facilitar la Com-
petencia Digital de los Estudiantes” y, den-
tro de ella, una subcompetencia especifica
dedicada a la informacion y alfabetizacién
mediatica de los estudiantes. Sin embargo,
la subcompetencia esta desarrollada de for-
ma muy superficial, sin profundizar sobre
la alfabetizacién medidtica e informacio-
nal, queddndose en cuestiones especificas
de acceso e interpretacion de la informa-
cién y sus fuentes. Ademads, al estar espe-
cialmente enfocada hacia los docentes, la
competencia y subcompetencia estdn mas
centradas en las cuestiones de ensefnanza e
involucracion de los docentes en las tareas
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del centro educativo y su cotidianidad que
en el aprendizaje y las competencias a ser
desarrolladas por los estudiantes.

No obstante, las recomendaciones realiza-
das desde las diferentes instituciones euro-
peas no han sido recogidas de forma pro-
funda en los documentos legislativos que
estructuran los sistemas educativos de cada
pais. Desde hace afnos se incluye la compe-
tencia digital dentro de las competencias a
ser trabajadas en las escuelas primarias y
secundarias, pero se incluye como un con-
junto de conocimientos, habilidades y ac-
titudes muy generales y que suelen estar
centrados mas en el uso técnico de los re-
cursos digitales que en el analisis critico de
las acciones realizadas en ellos, como es el
caso de la alfabetizacién mediatica e infor-
macional. La competencia digital, aunque
con sus subcompetencias enfocadas a la
alfabetizacion medidtica, se presenta como
una competencia excesivamente heterogé-
neay que depende mas bien de la voluntad
docente para trabajar una subcompetencia
u otra con los estudiantes.

Aunque con lentitud, hay algunos sistemas
educativos que estdn comenzando a ser
mas explicitos en el desarrollo de la alfa-
betizacién mediatica e informacional en su
legislacién educativa. En el caso de Espana,
por ejemplo, se ha incluido dentro de la le-
gislacion educativa una adaptacién del Dig-
CompEdu (Resolucion de 4 de mayo, 2022)
para la formacién docente en sus compe-
tencias digitales. Sin embargo, esta adap-
tacion contiene las mismas limitaciones
con respecto a la alfabetizacion mediatica
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e informacional que la propuesta realizada
por la Comisién Europea. Es decir, es excesi-
vamente general y superficial, y enfocada a
los docentes mas que a los estudiantes. Por
otro lado, en la legislacion de la Educacion
Secundaria Obligatoria en Espana (Real De-
creto 217/2022) existen diversas llamadas a
conceptos como la desinformacién o la alfa-
betizacién mediatica e informacional, pero
siempre bajo una conceptualizacion muy
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generalista y donde pueden caber diferen-

tes significados. Ademads, estos conceptos
aparecen constantemente como indicado-
res de logro de los aprendizajes o como
descripcion de las competencias a ser desa-
rrolladas, pero no vienen acompafnadas por
acciones educativas concretas para poder
trabajar con ellas.

En Grecia, por otro lado, se incluyen refe-
rencias a la alfabetizacion mediatica en las



SPEOTTED

R

asignaturas de Sociologia y Lengua griegay
literatura dentro del tercer curso de la edu-
cacion secundaria superior. En la legislacion
se prevé que los estudiantes reflexionen
sobre los efectos positivos y negativos de
la comunicacién y su influencia sobre el
comportamiento de las personas. El tema
se aborda desde la perspectiva de los me-
dios de comunicaciéon publicos y privados,
asi como de las redes sociales y la prensa
online. Los resultados del aprendizaje de
este curso incluyen la capacidad de analizar
e interpretar el contenido de los medios,
comprender su conexiéon con los intereses
politicos y financieros y el desarrollo de ha-
bilidades para el uso critico de Internety los
medios.

En Italia, desde septiembre de 2020, la
Educacién Civica es una competencia trans-
versal que involucra a todos los niveles es-
colares, desde preescolar hasta la escuela
secundaria. Esta asignatura se desarrolla en
tres areas principales: constitucion nacio-
nal, derecho (nacional e internacional) y le-
galidad; desarrollo sostenible y educacién
ambiental; y ciudadania digital. La ciudada-
nia digital se refiere al uso responsable de
la tecnologia por parte de los estudiantes y
docentes. Los objetivos principales de este
ultimo bloque se centran en conocer cémo
funciona Internet, conocer y saber el fun-
cionamiento de los datos de los usuarios
y desarrollar habilidades digitales y estra-
tegias de alfabetizacién mediatica. Por lo
que, nuevamente, se establece como un

Anexo 1

elemento transversal que no se define de
forma concreta en contenidos especificos
de las asignaturas del sistema educativo.

Por ello, aunque desde SPOTTED trabaja-
mos en una plataforma de formacion digi-
tal para la alfabetizacién medidtica e infor-
macional y que puede ser utilizada por los
estudiantes tanto acompanados por el do-
cente como de forma auténoma e indepen-
diente gracias a la validacién cientifica del
cuestionario y la personalizacién del proce-
so formativo realizado gracias a la tecnolo-
gia.Sin embargo, entendemos que la fuerza
de la plataforma, asi como un aprendizaje
mas significativo de los estudiantes, puede
ser potenciado trabajandolo de forma pre-
sencial y adaptando a las caracteristicas del
contexto el proceso formativo. Para ello,
ofrecemos unas breves recomendaciones
en forma de estrategias pedagdgicas, me-
todologias didacticas, propuestas de con-
tenido y para la evaluacién que pueden re-
sultar Gtiles como una propuesta curricular
dindmica para trabajar con los estudiantes
la alfabetizacién meditica e informacional
en el aula.

Sin embargo, antes de comenzar con las re-
comendaciones, queremos enfatizar sobre
la importancia y la mayor potencialidad de
los aprendizajes cuando estos se realizan
adaptandose a la realidad contextual de los
estudiantes. Tanto a sus conocimientos so-
bre el contexto social, politico, econémico
y educativo en el que viven, asi como a sus
estrategias de aprendizaje. Con esto quere-
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MOS remarcar que no existe un Unico proce-
so educativo perfecto para todos los estu-
diantes del mundo, y si que el contexto nos
aporta mucha informacién relevante para
potenciar el proceso de ensenanza-apren-
dizaje, también en la alfabetizacién infor-
macional y mediatica.

A continuacién, ofrecemos una serie de re-
comendaciones pedagdgicas y didacticas
para trabajar en el aula sobre la alfabetiza-
ciéon mediatica. Cada una de estas propues-
tas puede ser adaptada a las caracteristicas
tanto del docente, de los estudiantes y del
espacio educativo donde se desarrollen.

Estrategias pedagoégicas:

Las estrategias pedagdgicas nos ayudan
a basar el proceso educativo en principios
cientificos sobre como construimos el co-
nocimiento y como podemos fomentar la
motivacion de los estudiantes, siendo este
uno de los elementos fundamentales para
que se produzca un aprendizaje efectivo.

e Constructivismo y Significatividad
contextual: La importancia de acer-
car los conocimientos trabajados a
lo que ya conocen los estudiantes.
Establecer relaciones con el mundo
que nos rodea, tanto en el dmbito
de lo cognitivo como de lo social. El
aprendizaje significativo, con el an-
damiaje entre lo que el estudiante
ya conoce y lo que va a aprender,
es un elemento fundamental para
la motivacién del estudiante y para
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aportarle significatividad a lo nue-
vo, a lo aprendido, a lo que conti-
nda construyendo el edificio de los
aprendizajes de cada individuo. Esta
significatividad también es aportada
cuando los estudiantes trabajan con
sus pares, descubren juntos nuevos
significados a partir de conocimien-
tos previos. Se acercan de forma
colaborativa al conocimiento con el
acompanamiento del docente.

Transformador y Protagonismo del
estudiante: Labusquedade acciones
concretas que puedan transformar
una realidad cercana es un elemen-
to muy motivador para los estudian-
tes. Trabajar a partir de un problema
para buscar soluciones es un proceso
de aprendizaje en el que se imbrican
una gran variedad de competencias.
Analizar la problematica, pensar en
las raices de ella, sus posibles alter-
nativas y tomar decisiones resolverla
sitda al estudiante en el centro del
proceso, fomentando su motivacion
y su desarrollo auténomo. Ademas,
desarrollar e implementar esas so-
luciones en su entorno mas cercano
puede generar sinergias con otros
proyectos en torno a la realidad tra-
bajada, en este caso, la alfabetiza-
cién informacional y mediatica.

Enfoque colaborativo: La colabora-
cion, no solo entre estudiantes, sino
también con otras clases o institucio-
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nes del entorno escolar favorecen
trabajar sobre una realidad que es
compartida con otras personas. Esto
aporta una mayor cercania al cono-
cimiento trabajado, ademas de una
vista mas pluraly heterogénea sobre
esta realidad. La colaboracién ayuda
a profundizar en el aprendizaje des-
de diferentes aristas y perspectivas.

Metodologias didacticas:

Las metodologias didacticas nos ofrecen
un marco de actuacién con relaciéon a unos
determinados objetivos de aprendizaje. De-
pendiendo de la profundidad o amplitud de
los aprendizajes que queramos conseguir
utilizaremos una metodologia u otra. Cada
metodologia aporta una serie de recursos
para el aprendizaje y la ensefanza de di-
ferentes competencias. Cada una de estas
metodologias estd al servicio de la ense-
nanza y el aprendizaje, y, por tanto, estan
a nuestra disposicion para ser modificadas
y adaptadas a nuestra finalidad como edu-
cadores, el aprendizaje de los estudiantes.

e Aprendizaje basado en problemas:
Para trabajar en varias sesiones den-
tro del aula y de forma profunda el
aprendizaje basado en problemas es
una excelente metodologia. Estable-
cer un problema a ser resuelto por
los estudiantes durante el proceso
de aprendizaje desarrolla el pensa-
miento critico de los estudiantes,
asi como su toma de decisiones y el
pensamiento creativo. Enfrentarse
a un problema que tienen que anali-
zar para conocer sus causas, relacio-
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nandolo con el contenido trabajado
y proponiendo una solucién es una
metodologia muy potente para el
trabajo con contenidos actuales criti-
cos de la informacién y lo mediatico.
Estudio de caso: Seleccionar textos
de opinién y/o de informacién para
que la clase pueda trabajar en un
analisis profundo es una gran opor-
tunidad para afianzar los conoci-
mientos trabajados. Para el estudio
de caso se puede trabajar de forma
individual, en grupo e incluso con la
clase al completo.

Aprendizaje cooperativo: El trabajo
colaborativo entre los estudiantes
es una forma fabulosa para compar-
tir conocimientos y estrategias entre
los estudiantes. Lo que un compa-
fnero aporta puede complementarlo
otro o incluso ser criticado y tener
diversas opiniones dentro del grupo.
Ser capaces de argumentar y colabo-
rar se convierte en un reto mientras
que se aprende desde la pluralidad
sobre la alfabetizacién medidtica e
informacional.

Analisis contextual: Trabajar con
textos es una posibilidad como he-
mos visto con los estudios de caso,
pero también son una oportunidad
para indagar en mayor profundidad
sobre el contexto de la propia opi-
nién y/o informaciéon. Profundizar
sobre los propietarios de los medios
de comunicacién que la publican, los
intereses que puede ocultar la infor-
macién/opinion y sus relaciones son
una potente metodologia parair mas



alld de lo superficial del texto.
Producciones: Que los estudiantes
se conviertan en productores de in-
formacion, opinién e incluso de des-
informacién es una forma de traba-
jar con la alfabetizacién medidtica e
informacional muy potente. Asumir
el papel de los productores de esas
mismas informaciones les hara sen-
tirse en la piel de las personas que
deben realizarlo, tomando sus deci-
siones, afrontando cuestiones éticas
y trabajando sobre todas ellas. Pro-
ducir como un juego de rol donde los
estudiantes asumen el papel de pro-
ductores es una gran oportunidad
para aprender haciendo (learning by
doing).

Propuestas de contenido
y sus resultados
de aprendizaje:

Proponemos una serie de contenidos que
podrian ser trabajados dentro de las aulas
en relacion con la alfabetizacion medidtica
e informacional de forma orientativa, de-
jando abierto el disefioy la planificacion de
la intervencién didactica para poder adap-
tarlo al contexto de cada proceso educa-
tivo. Acompanando a los contenidos pro-
ponemos algunos posibles resultados de
aprendizaje que pueden guiar la accién do-
cente. Estos objetivos siempre pueden ser
complementados con otros o adaptados a
las necesidades del proceso educativo.
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Diferencias entre la
opinién y la infor-
macion.

Comprobar articulos informativos teniendo en cuenta la verificabilidad de sus
frases.

Reconocer los rasgos textuales pertenecientes a una opinién.

Adquirir habilidades de pensamiento critico para cuestionar un texto.

Desinformacion:
Casos practicos.

Reconocer los rasgos textuales pertenecientes a una opinion.
Adquirir habilidades de pensamiento critico para cuestionar un texto.

Sensibilizar sobre las estrategias digitales para rastrear la fuente de informa-
cion.

Verificable o no ve-
rificable, esa es la
cuestion.

Sensibilizar sobre las estrategias digitales para rastrear la fuente de informa-
cion.

Adquirir estrategias para aplicar la lectura lateral y cuestionar la informacién.

Evaluar multiples fuentes de informacion para considerar una evaluacién final
sobre un texto/publicacion.

Habilidades para
cuestionar un texto.

Adquirir habilidades de pensamiento critico para cuestionar un texto.

Evaluar multiples fuentes de informacion para considerar una evaluacién final
sobre un texto/publicacion.

Convertirse en un consumidor de contenidos online competente mediante el
reconocimiento de los diferentes tipos de desinformacidn.

Lectura lateral. Veri-
ficando la informa-
cion.

Sensibilizar sobre las estrategias digitales para rastrear la fuente de informa-
cion.

Adquirir estrategias para aplicar la lectura lateral y cuestionar la informacion.

Convertirse en un consumidor de contenidos online competente mediante el
reconocimiento de los diferentes tipos de desinformacion.

Pluralidad informa-
tiva para desarrollar
el pensamiento
critico.

Analizar criticamente los contenidos online.
Adquirir habilidades de pensamiento critico para cuestionar un texto.

Adquirir habilidades de pensamiento critico para cuestionar la relacién entre
un contenido visual y el contenido verbal para determinar su correcta interpre-
tacion.

Adquirir habilidades de pensamiento critico para reflexionar sobre la fiabilidad
de la informacién mediante la evaluacion del lenguaje y de las imdgenes usa-
das.

Formas leves de
manipulacion.

Evaluar multiples fuentes de informacion para considerar una evaluacién final
sobre un texto/publicacion.

Comprender los rasgos principales que caracterizan las formas de desinforma-
cion de bajo riesgo.

Analizar criticamente los contenidos online.

Anexo 1
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Formas graves de
manipulacion.

Analizar criticamente las distintas formas de desorden informativo que los
usuarios pueden encontrar online.

Analizar criticamente los contenidos online.

Comprender las técnicas de manipulacion de “alto riesgo” ocultas en los conte-
nidos engafosos.

La desinformacion
y su impacto en la
sociedad.

Convertirse en un consumidor de contenidos online competente mediante el
reconocimiento de los diferentes tipos de desinformacidn.

Concientizar sobre el impacto del “desorden informativo” en la sociedad y la
democracia.

Concienciar sobre las consecuencias sociales de las practicas de compartir con-
tenido online y en las redes sociales.

Lo audiovisual
también puede ser
manipulado: Fotos,
audios y videos para
la desinformacion.

Concientizar sobre el impacto del “desorden informativo” en la sociedad y la
democracia.

Concienciar sobre las consecuencias sociales de las practicas de compartir con-
tenido online y en las redes sociales.

Adquirir habilidades de pensamiento critico para reflexionar sobre la fiabilidad
de la informacién mediante la evaluacion del lenguaje y de las imagenes usa-
das.

Impacto de nuestro
comportamiento
comentando redes
sociales.

Concientizar sobre el impacto del “desorden informativo” en la sociedad y la
democracia.

Concienciar sobre las consecuencias sociales de las practicas de compartir con-
tenido online y en las redes sociales.

Adquirir habilidades de pensamiento critico para reflexionar sobre la fiabilidad
de la informacidon mediante la evaluacion del lenguaje y de las imagenes usa-
das.

Compartir informa-
cién es una gran
responsabilidad.

Adquirir habilidades de pensamiento critico para cuestionar la relacién entre
un contenido visual y el contenido verbal para determinar su correcta interpre-
tacion.

Concienciar sobre las consecuencias sociales de las practicas de compartir con-
tenido online y en las redes sociales.

Adquirir habilidades de pensamiento critico para reflexionar sobre la fiabilidad
de la informacion mediante la evaluacion del lenguaje y de las imagenes usa-
das.

éEs real o es click-
bait?

Convertirse en un consumidor de contenidos online competente mediante el
reconocimiento de los diferentes tipos de desinformacion.

Comprender las técnicas de manipulacion de “alto riesgo” ocultas en los conte-
nidos engafosos.

Adquirir habilidades de pensamiento critico para reflexionar sobre la fiabilidad
de la informacion mediante la evaluacidn del lenguaje y de las imagenes usa-
das.
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Anexo 2

Recomendaciones para incluir
la alfabetizacion mediatica
e informacional en las pruebas PISA

La prueba PISA lleva mas de dos décadas
realizando una radiografia del estado de
los sistemas educativos de diferentes na-
ciones mediante unas pruebas estandariza-
das aplicadas a todos estos paises. Mas alla
de las posibles criticas que puede levantar,
y levanta, la aplicaciéon de estas pruebas,
PIS3A ha servido como un termémetro para
conocer el estado de los futuros ciudada-
nos en diferentes competencias. De esta
forma, ha funcionado como una variable
importante a la hora de tomar decisiones

dentro de los sistemas educativos al de-
tectarse potencialidades o carencias en las
competencias analizadas.

PISA ha ido introduciendo algunos cam-
bios desde su primera aplicacion en el ano
2000. Sin embargo, las competencias ana-
lizadas se han mantenido a lo largo de sus
diferentes aplicaciones, trabajando sobre
la competencia matematica, la lectora y la
cientifica. En alguna ocasién se introdujo
la competencia de solucion de problemas,
pero este cambio no permanecié en el
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tiempo. Las competencias analizadas son
de gran importancia dentro del funciona-
miento de las sociedades y, por tanto, en-
tendemos que es légico que se les preste
una especial importancia como indicador
del correcto desarrollo de los sistemas edu-
cativos y del logro de unas competencias
basicas de la sociedad.

No obstante, llegan avances y nuevos co-
nocimientos que modifican de forma fun-
damental nuestra sociedad. Los retos que
aparecen para la sociedad son nuevos de-
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bido a estos cambios. Uno de ellos, tal vez
el que mds ha cambiado nuestras vidas en
estos anos, ha sido el de la tecnologia y
todo lo que ello ha supuesto para nuestra
cotidianidad tanto a nivel micro como a ni-
vel macro. La tecnologia ha llegado para
quedarse y cambiar todo lo que nos rodea a
una velocidad vertiginosa. Uno de los cam-
pos que mas cambios ha sufrido con la lle-
gada de las tecnologias ha sido el campo de
la informacioén. Internet ha democratizado
la capacidad de crear medios de comunica-
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ciéon (cualquier persona podria tener su pro-
pio blog), pero, al mismo tiempo, ha posibi-
litado que se difumine la linea entre lo que
es una opiniony lo que es una informacién,
que la audiencia de la desinformacion haya
crecido exponencialmente o la viralidad de
pago para campanas politicas adaptadas a
una sociedad segmentada en targets.

Estos cambios sobre la comunicacion, la
informacion y la desinformacion se han
mostrado como retos de la sociedad del
siglo XXI y que ponen en riesgo nuestras
democracias en beneficio de campanas de
manipulacién que esconden otros intere-
ses. La efectividad con la que ha influido la
desinformacion en procesos democraticos
nos debe llamar la atencién para atender-
los de forma coordinada desde todas las
instituciones para la defensa del derecho
a la informacién y de la legitimidad de los
procesos democraticos. La formacion de la

Anexo 2

ciudadania en la alfabetizacién mediatica e
informacional para poder reconocer qué es
informacion, qué es desinformacién y qué
es una opinion, saber detectar una mani-
pulacién, conocer el funcionamiento de los
medios de comunicacién, etc., son compe-
tencias que cualquier ciudadano que convi-
va en una sociedad democratica debe desa-
rrollar para que la libertad y la legitimidad
sigan rigiendo nuestras sociedades.

Por ello, entendemos que la alfabetizacion
informacional y mediatica deberia incluir-
se de forma transversal en todo el sistema
educativo de las diferentes sociedades. La
sociedad de la informacién necesita de ciu-
dadanos que sean capaces de analizar cri-
ticamente la informacion para tomar deci-
siones de forman independiente y no bajo
los intereses de terceros. Para ello, no so-
lamente los estudiantes deben desarrollar
los conceptos, capacidades y habilidades



GUIA PARA LA ALFABETIZACION MEDIATICA
E INFORMATIVA DE ESCOLARES

sobre esta competencia, sino que también
los profesores deben convertirse en ciuda-
danos competentes ante el andlisis de la
informacion y de los medios para poder en-
senarlo de forma efectiva.

La inclusion de la alfabetizacién mediatica
e informacional en la prueba PISA podria
aportarnos datos sobre el desarrollo de
esta competencia como un importante va-
lor para analizar y comprender el estado de
nuestras democracias. Conocer el grado en
el que los estudiantes dominan las herra-
mientas y los saberes necesarios para ha-
cer frente a los desérdenes informativos se
convierte de esta forma en un importante
indicador de la salud de nuestras democra-
cias. Elaborar unas pruebas cientificamente
validadas para el andlisis de la competencia
informacional y medidtica de nuestros estu-
diantes mediante la prueba PISA nos permi-
tiria reconocer el problema y dar el primer
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paso para analizar la situacién en la que nos
encontramos como ciudadanos. Ademas,
una vez analizada la situacién, nos permiti-
ria tomar decisiones sobre las necesidades
formativas mds urgentes con referencia
a las diferentes subcompetencias que se
pueden trabajar dentro de la alfabetizacion
medidtica e informacional. El problema
estd presente en nuestras sociedades y el
sistema educativo debe responsabilizarse
por enfrentarse a él mediante la fFormacién
y, para ello, lainclusion en las pruebas PISA
es importante para poder situarnos en un
contexto mas global y conocer las fortale-
zas y debilidades informacionales con las
gue convivimos como sociedad.
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